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摘  要 

随着工业系统规模的增大以及人工智能技术特别是机器学习的发展，大规模复杂

系统的控制方法在多个领域得到应用。作为复杂系统中的基础问题，互联系统稳定控

制以及智能体博弈纳什均衡往往具有很强的耦合性以及非线性，也一直是多智能体领

域的研究热点。大规模系统通常是重点安全控制系统，需要通过一定的优化约束条件

来满足系统的安全运行要求。为了保障系统运行的安全稳定，可以在系统的控制层面

加入安全保障机制。安全保障控制器就是一种在原有的系统层级控制策略架构上拓展

的决策机制，通过对系统危险倾向进行反向补偿，实现整体状态的安全稳定运行，因此

安全保障控制器的研究对重点安全的大规模系统稳定安全具有很高的研究价值。 
本文主要设计了一种针对包括互联系统、非零和博弈在内的复杂系统的安全保障

控制器，不仅能够满足凸集合的安全边界约束要求，还可以满足传统安全控制器无法

满足的非凸集合安全约束要求。同时安全保障控制补偿项可以和任意名义控制器结合，

灵活适用各种系统，对系统参数的变化具有良好的抗干扰性，对安全边界的约束具有

一定的自适应性。本文分别针对复杂系统中的非零和博弈系统以及互联系统的特性进

行安全保障控制器设计。这种保障安全的控制器设计主要分为三个部分。首先设计一

种基于障碍函数梯度的安全保障的控制器补偿项。其次根据自适应动态规划理论建立

名义控制器，非零和博弈系统中需要满足多个智能体非零和博弈下的纳什均衡，而互

联系统中则需要利用分布式稳定性理论设计分布式稳定控制器。最后利用并行学习的

更新律对控制器逼近的神经网络进行迭代，借助单一评判网络方法，在得到适用性广

泛的安全保障控制器的同时，减少了神经网络逼近参数迭代过程中一半的计算量。 
在此基础上，本文借助李雅普诺夫稳定性理论分别证明了非零和博弈与互联系统

在安全保障控制器作用下的稳定性，并且证明得到并行学习更新律的参数最终一致有

界。本文通过数值仿真实验对互联系统以及非零和博弈的理论分析结果进行验证，表

明在所设计的基于障碍函数的安全保障控制器的作用下，复杂系统能够在非凸性以及

凸性安全约束下保障状态变量的安全。 
为了进一步验证基于障碍函数的安全保障策略在实际应用场景下的效果，本文设

计了无人机的硬件模拟实验对安全保障策略进行验证，表明在所设计的安全策略作用

下，无人机复杂系统能够在避开固定障碍物以及无人机互相避让控制下保障安全。 
关 键 词：自适应控制；安全强化学习；障碍函数；互联系统；非零和博弈 
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ABSTRACT 

With the increasing scale of industrial systems and the development of artificial intelligence 
technology, especially machine learning, control methods for large-scale complex systems 
have been applied in several fields. As a fundamental problem in complex systems, 
interconnected control as well as multi-agent Nash equilibrium are often highly coupled as 
well as nonlinear. Large-scale systems are usually focused on safety control systems, which 
require certain optimization constraints to meet the safe operation requirements of the system. 
In order to guarantee the safe and stable operation of the system, a safety assurance mechanism 
can be added to the control level of the system. The safety assurance controller is a kind of 
decision mechanism that comes from upgrading on the original system level control strategy 
architecture to achieve safe and stable operation by the compensation term, so the research of 
the safety assurance controller has high research value for the safety of large-scale system. 
In this paper, a safety assurance controller is designed for complex systems including 
interconnected systems, non-zero-sum games, etc. It meets the safety boundary constraint 
requirements of convex and non-convex sets. The safety assurance control compensation term 
is combined with nominal controller to apply to various systems, with good anti-interference 
to the changes of system parameters and certain adaptiveness to the constraints of the safety 
boundary. In this paper, the safety-securing controller design is carried out for non-zero-sum 
game systems and interconnected systems, respectively. Firstly, a controller compensation 
term is designed based on the gradient of the barrier function for security assurance. Secondly, 
a nominal controller is established, which is required to satisfy the Nash equilibrium under 
non-zero-sum game, while a distributed stability controller is required to be designed using 
distributed stability theory in interconnected system. Finally, using the update law of 
concurrent learning to iterate the neural network for controller approximation, with the help 
of single network method, the computational effort is reduced by half. 
This paper demonstrates the stability of non-zero-sum games and interconnected systems 
under the security controllers with the Lyapunov stability theory, and proves that the 
parameters of the concurrent learning are ultimately bounded. The theoretical analysis results 
are verified by numerical simulation experiments, which show that the complex system can 
secure the state variables under the nonconvex and convex security constraints under the action 
of the designed safety assurance controller based on the barrier function. 
To further verify the effectiveness of the safety assurance strategy in practical application 
scenarios, this paper designs a UAV hardware simulation experiment, showing that under the 
effect of the designed safety strategy, the UAV complex system can ensure safety avoiding 
fixed obstacles and mutual avoidance of UAVs. 
KEY WORDS: Adaptive control; safe reinforcement learning; barrier functions; 
interconnected systems; non-zero-sum games 
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1   绪论 

1.1 研究背景及意义 

当今的社会活动以及工业生产中广泛存在着复杂系统。例如强复杂性的交通枢纽、

强关联性的电力系统、通信网络、工业制造和航天航空等[1–3]。由于这些系统中通常包

含多个控制器和传感器，因而系统具有高度的非线性和耦合性。进入本世纪以来，具有

广泛实际应用场景的复杂互联系统受到工业界、学术界的极大关注，其高度耦合性与

非线性对控制策略的建立提出了极高的要求。原有的集中式控制策略难以进一步拓展

到具有更多互联项的复杂系统之中，因此分布式控制策略得以发展，即对复杂系统中

的每一个子系统设计独立的控制策略，各个子系统的决策相互独立，这种控制架构极

大的节省了整体通讯资源，并且提高了复杂系统的鲁棒性。相比传统的集中式控制策

略，针对非线性互联系统，分布式控制策略的控制器设计更加方便有效。 

 
图 1-1 互联系统应用场景示意 

多智能体系统控制是近年来控制领域的热门问题[4–6]，其分布式协作的控制机制在

智能电网、无人机编队、无人艇编队以及智慧交通等实际场景被广泛应用，如图 1-1所
示。单个智能体的学习称为强化学习，控制领域又称之为自适应动态规划。通过智能体

与环境的交互，智能体不断学习如何在当前环境下做出相对最优的决策。但是复杂系

统下往往存在大量的智能体，智能体之间的利益存在一定的强耦合性与复杂性，对多

智能体的分布式稳定架构提出了挑战，特别是存在一定危险的重点安全系统，需要严

格保障系统的状态安全的前提下进行稳定性控制。故复杂多智能体系统的安全性要求
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对分布式控制器提出了很大的挑战，研究安全保障控制机制对于复杂系统在各方面的

应用具有极大的价值。 

1.2 基于自适应动态规划的互联系统抗干扰分析研究现状 

1.2.1互联系统与多智能体博弈 
随着现代工业生产规模的增大，以电网、交通网络和互联系统[7–9]为主要代表的众

多网络系统受到工业界和学术界的广泛关注，其中互联系统是由多个互相耦合的复杂

子系统交互组成，如图 1-2 所示，相比于传统控制中针对的单一系统的研究更具挑战
性。互联系统相关控制设计中的关键是针对子系统之间的互联项进行稳定性设计。现

代控制理论提出，互联系统的稳定性控制有两种主要的研究途径，一是集中式控制，二

是分布式控制。其中集中式控制利用中心点收集系统整体的参数，统一处理并由其产

生控制信号，能够高效处理数据，但是其具有成本高、通信难的显著缺点。而分布式控

制器通过构建多个局部的控制器，分而治之从而实现互联系统的总体控制，相比集中

式控制具有成本更低、抗干扰能力强等特点。因此分布式控制成为了工业领域、控制学

界的一个研究热点。 

  
图 1-2 互联系统结构示意图 

文献[10]中提出，互连的虚拟-现实系统已经成为一个重要的研究领域。这种由虚
拟元素和现实世界组件组成的互连子系统提供了一种独特的组合，使系统的运行更加

灵活。文献[11]使用了在线学习最优控制方法实现了连续时间非线性互连系统的稳定控
制。文献[12]将非线性互联系统的分散跟踪问题被转化为增强子系统的最优调节问题，
并针对其设计稳定控制器，对连续事件采样从而反馈信息。文献[13]中提出了一类具有
强互连性的非线性互连系统的近似最优分布式控制方案。 
由于复杂工业系统中通常包含多个控制器，故互联系统中的每个控制器可以等同

于一个智能体，多个智能体的控制系统可以称为多智能体博弈系统。每个智能体会权

衡在合作与冲突中的利益，做出利益最大化的选择。根据具体的利益资源分配，博弈系

统可以分为零和博弈问题与非零和博弈问题。其中零和博弈的资源总数有限，多个智



1  绪论 

 3 

能体需要在有限的资源下将自己的利益最大化，所有智能体之间为竞争关系。而非零

和博弈的资源不受限制，又可以具体分为完全合作博弈与部分合作博弈。无论是零和

博弈还是非零和博弈，系统控制的最终目的是找到一个最终的稳定状态，在经济学上，

这个平衡点被称为纳什均衡。为了寻求这些均衡点，通常需要求解复杂的汉密尔顿-雅
各比-伊萨克斯（Hamilton-Jacobi-Issacs，HJI）方程或者汉密尔顿-雅各比（Hamilton-Jacobi，
HJ）方程，但是由于这些方程具有的强耦合性以及高度的非线性，传统的动态规划方
法难以获得精确解。因此，利用自适应动态规划方法研究复杂系统下的多智能体博弈

具有一定的理论价值与工业实际意义。 
包含多个控制器的复杂系统同样可以看成是一个博弈问题。在多个智能体博弈中，

多个控制器相互作用，追求纳什均衡，同时确保控制权保持在安全限度内。文献[14]提
出了一个基于障碍函数的坐标系转换机制，以保障不对称边界下的状体变量安全。文

献[15]研究了一种在线的“执行-评判”算法，包含多个独立价值函数，以及多个智能体

的控制器。文献[16]提出了一种新颖的鲁棒深度神经网络（DNN），该网络具有控制执

行器和近似值函数的辨识器。文献[17]的研究提出了一种在线博弈学习的 ACI 架构，
该架构放宽了传统方法对于持续激励信号要求。文献[18]研究了一种在线策略迭代方法，
实现同时评估非线性零和博弈中的两个智能体的策略和价值。文献[19]针对离散时间系

统提出了一种离线迭代策略的方法，在完全合作博弈中实现状态和输入同时受限下的

控制。文献[20]提出了一种使用单一评判网络的最优控制方法，该方法实现仅仅利用一
个神经网络逼近价值、控制和干扰。 

1.2.2动态规划与自适应动态规划 
动态规划（Dynamic Programming，DP）是由贝尔曼于 1957年提出的一种求解非

线性系统最优策略的现代控制方法[21]。其核心是贝尔曼方程[22]，通过求解贝尔曼最优

性方程，高维度的优化问题被转化为多个低维的优化问题，最优策略应当根据时间尺

度首先从一个时刻向未来时刻进行前推，再反向递推得到，如图 1-3和图 1-4所示。 

 
图 1-3 动态规划中的前向递推 

但是随着复杂系统的发展，控制器、传感器的数量呈爆炸式增长，系统的非线性程
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度进一步提高，控制器传感器之间的耦合性也进一步深化，整体系统功能呈现高度的

复杂性。此时动态规划对于计算资源的需求也极大的增大，精度受到严重影响。针对如

今具有大量实时数据的复杂系统，动态规划需要融合新的技术降低其对求解计算资源

的需求。 
动态规划最初针对的是采样得到的离散系统，后续推广到连续系统中，由线性系

统推广到非线性系统，其系统状态、控制策略的维度不断增加，其中的汉密尔顿-雅可
比-贝尔曼(Hamilton-Jacobi-Bellman，HJB)方程的求解计算量急剧增大，计算精度受到

严重影响，学术界称其为“维数灾难”。为了解决维数灾难问题，韦伯斯提出利用神经

网络等工具近似逼近动态规划中的值函数，由于利用了神经网络的自适应性，故称此

方法为自适应动态规划。 

 
图 1-4动态规划中的反向求解 

自适应动态规划（Adaptive Dynamic Programming，ADP）是对动态规划方法的改

进，结合了强化学习的“奖励-学习”机制，借助神经网络的强大拟合逼近能力，实现

未知先验知识下的决策求解，同时有效避免“维数灾难”。自适应动态规划的核心是收

集在线亦或离线数据，采用神经网络对优化决策过程中的复杂价值函数进行逼近，并

将逼近的价值函数用于求解最优性决策。其最主要的特性有两点：一是模型未知性，自

适应动态规划可以在无先验模型的前提下，利用大量“智能体-环境”交互数据训练智

能体的决策生成机制；二是逼近性，针对高维度、非线性和高耦合性的复杂系统，自适

应动态规划借助神经网络的强大拟合性能，能有效求解决策问题，节约决策生成所需

要的计算资源。 

1.2.3强化学习与安全强化学习 
强化学习（Reinforcement Learning，RL）是一种基于环境-智能体交互的机器学习

方法。强化学习的核心思想是模拟高等生物大脑的“奖励-学习”机制，建立一个可以

根据外界反馈不断迭代策略的智能体，智能体与外界环境进行探索式互动获取一定的

奖励反馈，对其自身的控制策略生成机制进行更新。由于强化学习可以解决环境未知、

无模型的非先验决策优化问题，强化学习被广泛用于求解具有高度非线性项、复杂的
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未知模型的最优决策问题。下图描述了智能体与动态环境之间的交互过程，智能体根

据自身的动作控制机制生成决策，以实际物理形态作用于动态系统。动态系统受到智

能体的控制决策后，发生一定变化并反馈奖励或者惩罚值，反馈给智能体。智能体的类

脑模型，即评判机制对惩罚值进行一定处理，生成对整体价值形势的估计，即价值 V。
每次智能体与环境交互后，智能体根据自身判断估计的价值 V 更新自己的控制决策机
制，迭代形成新的控制策略，具体交互过程如图 1-5所示。随着人工智能领域的不断扩

充，人工神经网络技术得到进一步发展，通过利用神经网络的逼近性质，强化学习的研

究也得以从离散系统拓展到连续空间。人工神经网络具有高度的容错性、自适应性和

拟合性，可以利用大量有效数据进行迭代学习，从而实现系统辨识、数值函数拟合等，

广泛应用于优化、决策生成领域。 

 
图 1-5 智能体与环境的交互 

现有的决策生成方法中，大多数控制器都是针对系统的稳定或者追踪任务进行设

计的，其性能指标仅仅考虑所需实现的单一功能。然而从系统安全以及整体稳定的角

度考虑，这样绝对理想化的方法势必会对系统整体的控制性能造成一定影响，同时会

大量增加系统用于稳定的资源。 
障碍函数是一种优化决策方法，将优化过程中存在的一定的约束条件，转化为非

连续/连续的障碍函数，以此将优化过程的可行域限制在约束条件下，同时利用障碍函
数与目标函数的结合惩罚不满足约束条件的解。这样原本的优化问题就可以在满足一

定的约束条件的前提下，求解得到保障安全的控制决策。为了保障系统的整体安全性，

学者们提出了基于障碍函数的安全保障机制，包括基于障碍函数的坐标系转化[23]、基
于障碍函数的奖励机制[24]、基于类 Lyapunov障碍函数的补偿控制器[25]等。这些基于
障碍函数的安全保障方法能有效处理凸性/非凸性约束问题，具有很强的普适性，在重
点安全系统以及高精度控制系统中有着广泛的应用。文献[26]提出了一种在离散时间系

统下，利用状态约束来系统安全的 RL方法。文献[27]中提出了一种在传感器和执行器

攻击下的安全控制方法。文献[28]通过对 Bellman误差进行采样，并使用稀疏神经网络

进行训练，改进了文章[14]的仿真结果，减少了相应的计算压力。 
在复杂系统的多个智能体的博弈中，激励信号的风险往往被忽视。对于多智能体
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博弈系统，并行学习是解决持续激励问题的一种常见方法。文献[29]提出了一种有效利
用历史和即时数据学习得到控制器的方法。文献[30]提出了一种非严格要求激励条件的

在线学习最优控制方法。文献[31]结合了 RL 和经验回放方法，该研究在相比文献[32]
取得了更好的控制性能的同时，避免了激励暂态可能导致的系统不稳定。文献[33]设计
了一种基于模型的方法来提高控制决策的计算效率。文献[34]提出一种基于 DNN和并
行学习的方法，可以有效地求解最优跟踪问题。 
互联系统通常具有大量非线性项，因而通过基于与环境的互动的强化学习获取的

最优策略往往具有良好的模型适应性。然而，传统的基于强化学习的方法侧重于性能

优化，没有明确考虑安全约束[35,36]，这可能会导致学习过程中系统的不安全状况[37]。
安全保障的控制是互连系统的一个关键方面，因为无安全约束的故障或事故会导致严

重的后果[38]。由于互联系统的子系统之间复杂的耦合性以及所需满足的各种安全约束，
确保这些系统的安全运行具有挑战性[39]。文献[25]研究了一种新型的控制屏障功能，

通过这种新型的障碍屏障方法运用于系统，增强了基于学习的控制策略的安全性，以

确保安全。文献[40]提出了引入障碍惩罚/奖励的安全控制器。文献[41]提出了一个在安
全保障下，适应未知复杂环境追踪博弈。因此，在以安全为首要前提的互联系统控制

中，控制障碍函数的强约束性保障系统的硬性状态安全。文献[42]提出了一种基于卷积

残差神经网络（Residual Network，Resnet）的自适应控制策略，并且针对每一层参数设
计了基于李雅普诺夫函数的自适应更新律。相比于以往经常使用的一阶更新律，文献

[43]提出了一种针对高阶系统的自适应控制方法，通过提出一个基于加速梯度下降的更

新律，迭代得到自适应控制策略，可以在保障系统具有渐进稳定的能力的同时，实现高

效地追踪控制。文献[44]提出了一种实时的深度神经网络自适应控制律。通过基于李雅

普诺夫函数的自适应更新律实时更新外层输出参数，通故数据驱动的监督学习方法实

现离线逼近内层参数。总的来说，自适应动态规划、强化学习等控制策略的安全性有待

考量，有安全保障的控制决策具有一定的研究价值。 

1.3 本论文主要内容及结构安排 

根据上文对互联系统的自适应动态规划的研究现状的分析，为了保障复杂互联系

统的状态安全，通常直接将控制器设计为能够满足一定安全特性的安全控制器，但是这

种集成式控制器对于系统随机变化没有良好的自适应性，随着系统部分参数的变化与

扰动的加入，控制器往往需要重新设计，不能在真实环境中达到保障安全的目的。其次，

传统的安全控制器对安全的定义较为单一，通常将安全定义为不违反特定边界的约束，

这些边界约束一般为凸性集合的边界，但实际的系统状态约束几乎不可能为凸集合。在

重点安全的互联系统中，安全保障控制器的设计将对系统的性能有极大的影响。 
基于以上分析，本论文将设计一种针对包括互联系统、非零和博弈系统的安全保障

控制器，能够同时实现凸集合和非凸集合的安全边界约束要求。本章的主要内容结构图

如下图 1-6所示： 
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图 1-6本文研究的内容结构图 

本文的结构安排如下： 
第一章，绪论。本章主要介绍了基于自适应动态规划互联系统的安全抗干扰控制，

简要总结了此领域的研究现状。在此基础上，分析了现有安全强化学习的优缺点以及

研究进展。 
第二章，预备知识。本章主要内容为本文涉及的自适应动态规划算法，神经网络原

理和障碍函数理论，给出分布式稳定理论，明确本文要解决的安全控制问题的基础。 
第三章，非零和博弈下的保障安全控制。本章节主要针对同为复杂系统的非零和

博弈系统进行控制器设计，为后续更复杂的互联系统安全保障控制器设计提供研究基

础。首先提出基于障碍函数梯度的安全保障的控制器补偿项。根据 ADP理论建立名义
控制器，实现非零和博弈下的纳什均衡。最后基于并行学习设计逼近参数更新律。 

第四章，基于保障安全控制器的互联系统安全稳定控制。本章主要针对更加复杂

的互联系统进行控制器设计。首先提出基于障碍函数的安全补偿项。其次设计分布式

稳定的名义项，可得到安全保障控制器。最后利用并行学习对逼近网络进行迭代。 
第五章，数值仿真验证。本章通过数值仿真实验对互联系统以及非零和博弈的理

论分析结果进行验证，表明在所设计的基于障碍函数的安全保障控制器的作用下，复

杂系统能够在非凸性以及凸性安全约束下保障状态变量的安全。 
第六章，硬件模拟仿真验证。本章通过无人机硬件模拟对基于障碍函数的安全保

障控制进行验证，在安全策略作用下，无人机系统能够避开固定障碍物并相互避让。 
第七章，结论与展望。本章对本论文的研究内容以及结果进行了总结，得出本研究

的结论，并指出了今后的探索方向。
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2   预备知识 

本章的主要内容为文中所涉及的自适应动态规划的基础算法，神经网络原理和障碍

函数相关理论，给出了分布式互联系统的稳定性理论，明确本文所要解决的互联系统

稳定安全控制问题的基础。 

2.1 自适应动态规划 

自适应动态规划（ADP）是一种解决最优控制问题的机器学习技术。这种控制理论

与强化学习结合的方法使用神经网络逼近最优控制策略。基于动态规划的概念，利用

数学优化方法，将复杂的问题分解成更小、更容易解决的子问题。 
在具有大量不确定性因素和复杂项的系统中，比如机器人、金融和航空航天领域中

的系统，都可以利用 ADP进行求解。因此该方法是解决现实世界问题的有力工具，其

具有从环境中学习并适应不断变化的环境的能力。 
为了体现研究的一般性，针对具有一般性一般离散时间非线性系统： 

 𝑥!"# = 𝐹(𝑥! , 𝑢!) （2-1） 

根据最优控制理论，我们设置如下形式的性能指标函数： 

 𝐽(𝑥!) = ∑ 𝑈$
%&! (𝑥% , 𝑢%) （2-2） 

其中𝑈为效用函数，代表每个离散时刻环境或者系统反馈给智能体的奖励值或惩罚。 

为了获取最优控制器，根据庞特里亚金极小值原理，可知最优性能指标是最小

值，利用动态规划的形式写成如下形式： 

 𝐽∗[𝑥(𝑡), 𝑡] = min
((*)

{𝑈[𝑥(𝑡), 𝑢(𝑡), 𝑡] + 𝛾𝐽∗[𝑥(𝑡 + 1), 𝑡 + 1]} （2-3） 

故最优控制策略即为性能指标取得最小值时的控制𝑢： 

 𝑢∗(𝑡) = argmin
((*)

{𝑈[𝑥(𝑡), 𝑢(𝑡), 𝑡] + 𝛾𝐽∗[𝑥(𝑡 + 1), 𝑡 + 1]} （2-4） 

但是根据韦伯斯教授提出的维数灾难理论，一般的动态规划利用的前向求解，反向

计算方法，会出现计算维度随着变量增大而呈现指数型增长。为了解决维数灾难问题，

韦伯斯提出，利用迭代更新的方式获取控制策略，以便减少计算所需要的资源，同时保

障控制策略逼近最优策略。 
接下来介绍自适应动态规划的典型算法之一——广义值迭代的算法步骤。 
基于值函数的迭代逼近是强化学习解决“维数灾难”的最基础的方法。值函数的逼

近一般使用非线性逼近方法，由于神经网络具有良好的逼近性能，通常使用当个神经

网络对值函数进行近似。就具体步骤而言，基于值函数的迭代算法分为四个步骤：第一

步是初始化一个半正定的价值函数𝑉,(𝑥!) ≡ 𝛹(𝑥!)。接着获取对应和这个价值函数的控

制策略： 

 𝑣,(𝑥!) = argmin(!{𝑈(𝑥! , 𝑢!) + 𝑉,(𝑥!"#)} （2-5） 
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由于执行策略后，价值函数会发生变化，故需重新计算性能指标： 

 𝑉#(𝑥!) = 𝑈=𝑥! , 𝑣,(𝑥!)> + 𝑉,=𝐹=𝑥! , 𝑣,(𝑥!)> （2-6） 

重复已上步骤，依次获得控制策略𝑣： 

 𝑣%(𝑥!) = argmin(!?𝑈(𝑥! , 𝑢!) + 𝑉%=𝐹(𝑥! , 𝑢!)>@ （2-7） 

以及通过不断迭代获得性能指标𝑉： 

 𝑉%"#(𝑥!) = min(!?𝑈(𝑥! , 𝑢!) + 𝑉%=𝐹(𝑥! , 𝑢!)>@ （2-8） 

具体的广义值迭代算法步骤如表 1.1所示。需要注意的是，表 1.1的第四步为判定

步骤，设置阈值𝜀，该步骤通过比较|𝑉%"#(𝑥!) 	−	𝑉%(𝑥!)|的大小是否小于阈值判断迭代

过程是否收敛，决定是否终止迭代算法。 

表 2-1 广义值迭代算法 

步骤 内容 
Step1: 初始化(Initialization) 设半正定函数𝛹作为初始值： 

𝑉!(𝑥") ≡ 𝛹(𝑥") 
Step2: 策略评估(Policy evaluation) 获得相应步骤的迭代控制律： 

𝑣#(𝑥") = argmin$!/𝑈(𝑥" , 𝑢") + 𝑉#4𝐹(𝑥" , 𝑢")67 
Step3: 策略改进(Policy improvement) 更新对应的计算性能指标： 

𝑉#%&(𝑥") = min$!/𝑈(𝑥" , 𝑢") + 𝑉#4𝐹(𝑥" , 𝑢")67 
Step4: 重复策略评估与策略改进，直到|𝑉#%&(𝑥") 	−	𝑉#(𝑥")| < 𝜀，否则返回 Step2，继续在控

制𝑣和性能指标𝑉之间不断迭代。 

具体的算法结构图如图 2-1所示，算法在执行每一步迭代的过程中，首先，由当

前控制网络生成控制策略𝑢(𝑘)，作用于动态模型，获得下一个时刻(𝑘 + 1)的状态变量
𝑥(𝑘 + 1)，利用该状态变量值输入评判网络，即可获取价值函数的逼近值𝐽(𝑘 + 1)，接

着，再利用价值函数𝐽(𝑘 + 1)与上一时刻的存储价值函数𝐽(𝑘)的差值来更新评判网

络，最后更新控制策略的生成网络。 

 
图 2-1 广义值迭代算法结构图 
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接下来介绍自适应动态规划的典型算法之一——广义策略迭代算法的步骤。 
随着对基于值函数的迭代逼近算法的深入研究，学术界发现值函数的逼近方法在解

决一些复杂系统的优化决策问题存在许多的困难，因此另一种基于策略迭代逼近的动

态规划算法开始出现。 
策略迭代算法主要包括策略改进和策略评估两个关键步骤，其基本流程是：首先初

始设置𝑣,(𝑥!)为一个容许的控制律，接着设置一个相应的初始效用函数： 

 𝑉,(𝑥!) = 𝑈=𝑥! , 𝑣,(𝑥!)> + 𝑉,=𝐹=𝑥! , 𝑣,(𝑥!)> （2-9） 

通过更新获得下一步的迭代控制策略： 

 𝑣#(𝑥!) = argmin(!∈ℝ"{𝑈(𝑥! , 𝑢!) + 𝑉,(𝑥!"#)} （2-10） 

利用已得到的控制策略计算本次的性能指标𝑉%(𝑥!)： 

 𝑉%(𝑥!) = 𝑈=𝑥! , 𝑣%(𝑥!)> + 𝑉%=𝐹=𝑥! , 𝑣%(𝑥!)> （2-11） 

以及下一步的控制律𝑣%"#(𝑥!)： 

 𝑣%"#(𝑥!) = argmin(!∈ℝ"?𝑈(𝑥! , 𝑢!) + 𝑉%=𝐹(𝑥! , 𝑢!)>@ （2-12） 

具体的广义策略迭代算法步骤如表 1.2所示。需要注意的是，表 1.2的第四步为判

定步骤，设置阈值𝜀，该步骤通过比较|𝑉%"#(𝑥!) 	−	𝑉%(𝑥!)|的大小是否小于阈值判断迭

代过程是否收敛，决定是否终止迭代算法。 

表 2-2 广义策略迭代算法 

步骤 内容 
Step1: 初始化(Initialization) 设半正定函数𝛹作为初始值： 

𝑉!(𝑥") ≡ 𝛹(𝑥") 

Step2: 策略改进(Policy improvement) 获得相应步骤的计算性能指标： 

𝑉#(𝑥") = min$!/𝑈(𝑥" , 𝑢") + 𝑉#4𝐹(𝑥" , 𝑢")67 

Step3: 策略评估(Policy evaluation) 更新对应的迭代控制律： 

𝑣#%&(𝑥") = argmin$!/𝑈(𝑥" , 𝑢") + 𝑉#4𝐹(𝑥" , 𝑢")67 

Step4: 重复策略改进与策略评估，直到|𝑉#%&(𝑥") 	−	𝑉#(𝑥")| < 𝜀，否则返回 Step2，继续在控

制𝑣和性能指标𝑉之间不断迭代。 

具体的算法结构图如图 2-2所示，算法在执行每一步迭代的过程中，首先将控制

策略𝑢(𝑘)作用于动态模型，获得下一个时刻(𝑘 + 1)的状态变量𝑥(𝑘 + 1)，接着更新控

制网络，即新的控制策略的逼近值𝑢(𝑘)，再利用更新完成的控制策略来更新价值函数

的生成网络，将该控制策略的逼近值𝑢(𝑘)输入评判网络，即可获取价值函数的逼近值

𝐽(𝑘 + 1)，接着，再利用价值函数𝐽(𝑘 + 1)与上一时刻的存储价值函数𝐽(𝑘)的差值来更

新评判网络。通过上述评判网络与控制网络的不断更新迭代，对应的策略评估与策略
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改进的也在同时不断重复，最终两个用于逼近的神经网络收敛，几乎与理论上的价值

函数一致，神经网络达到逼近的效果。 

 
图 2-2 广义策略迭代算法结构图 

2.2 神经网络逼近 

经典的 ADP算法需要使用到两个神经网络，即评判网络和执行策略网络，由于神

经网络的逼近特性是 ADP相对 DP的主要不同点，故本小节将就神经网络的基本原理
进行介绍。 
神经网络是一种仿生计算模型，旨在模拟人脑神经元之间的相互作用。它的起源

可以追溯到 1943年数学家麦库洛克和皮茨提出的基础理论。当时，他们希望通过使用

电子元件来模拟神经元之间的相互作用来解释神经元的工作原理。由于神经网络具有

非常强大的映射逼近能力，故对于处理复杂系统中的非线性项和复杂耦合部分，神经

网络为复杂网络控制设计提供了强有力的设计途径，其具有以下几种优点： 
(1) 从理论角度出发，神经网络可以在神经元的数量不受限的前提下，实现对任意

非线性函数的逼近，同时可以利用各种先进算法实现效率更高、精度更高的逼

近效果。 
(2) 由于神经网络具有大量可调参数，神经网络可以根据相应的约束自适应调节权
重，具有很强的自适应能力。 

(3) 鲁棒性随着神经网络的层数和神经元数量的不断增加而提升，具有较强的容错

性和抗干扰能力。 

典型的神经网络一般包括三层结构，分别为输入层、隐含层和输出层，具体原理图

如图 2-3所示。输入层的输入为整体网络的变量，在本文所使用的神经网络中，所有输

入变量都是系统的状态变量及其变体。在经典的全连接网络中，输入层每一个变量将

于下一层，也就是隐含层的所有神经元都有连接，输入层和隐含层之间一共有𝑛/个连
接线。隐含层中有 m个激活函数，将输入的 n个变量映射到非线形空间中，增强整体

网络的非线性拟合能力与理论极限逼近效果。最后乘以一定权重，从输出层输出神经

网络的逼近结果，在本文中，输出的结果即为对非线性、强耦合的价值函数的捏合，这
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里我们用𝑓(𝑥)表示神经网络的输出结果。 

   
图 2-3 控制理论中用于逼近非线性项的神经网络原理图 

根据上述神经网络的基本原理可知，神经网络可以用来近似逼近任意紧凑集合上

的平滑函数，考虑如下矩阵形式的函数逼近： 

 𝑉 = 𝜎(𝑤0ℎ(𝑥) + 𝜀(𝑥)) （2-13） 

其中𝜔 ∈ ℝ1是网络的理想权重，𝑝是隐藏层的神经元数量，𝜀(𝑥)是网络的近似误差。

ℎ(𝑥) ∈ ℝ2×1是激活函数的向量，典型激活函数的有 Sigmoid、tanh和 ReLu等。 
但是由于实际网络的神经元数量不能为无穷，且数值逼近存在一定误差，逼近理

想神经网络的估计值可以表示为： 

 𝑉̂ = 𝜎(𝑤P0ℎ(𝑥)) （2-114） 

其中𝜔P ∈ ℝ1是网络的估计权重，在神经网络中实现对实际值的估计。并且一般情况

下，网络的近似误差𝜀(𝑥)不等于 0，但是神经网络对于函数的近似误差可以随着神经网

络的信息容量的增大而减小，即神经元数目、网络层数的适当增加可以提高神经网络

的逼近性能。 

2.3 障碍函数理论 

首先，定义一个集合𝑐 ⊂ ℝ2的前向不变性：如果对于任意的𝑥, ∈ 𝑐，在一个预先定
义的时期𝑡 ∈ ℐ(𝑥,)内，其中ℐ(𝑥,)是初始状态𝑥,对应的某个预设时间区间，系统动态的

解满足𝑥(𝑡) ∈ 𝑐，则称集合𝑐具有前向不变性。具有前向不变性的集合𝑐是一个“安全的

集合”，它由内部和边界两部分组成，可以表示为如下数学形式： 

 𝑐 = {𝑥 ∈ ℝ2 ∣ ℎ(𝑥) ≥ 0} （2-11） 

 𝜕𝑐 = {𝑥 ∈ ℝ2 ∣ ℎ(𝑥) = 0} （2-12） 

 Int	(𝑐) = {𝑥 ∈ ℝ2 ∣ ℎ(𝑥) > 0} （2-13） 
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其中 ℎ ∈ ℝ2是边界函数，在集合𝑐的边界上趋向于 0。如任何状态变量满足𝑥(𝑡) ∈ ∂𝑐，
则这个系统是一个安全的系统。 
定义 2.1：如果一个连续函数𝑏(𝑥)满足以下三个重要特性，则称为障碍函数 

1. 函数𝑏(𝑥)不到无穷大时，𝑥 ∈ Int(𝑐)时，即||𝑏(𝑥)|| < ∞。 
2. 当状态变量𝑥接近前向不变集的边界时，即𝑥 → ∂𝑐时，函数𝑏(𝑥)趋向于无穷大，

可表示为 lim4→67  𝑏(𝑥) = ∞。 
3. 障碍函数在原点时均衡值消失，即𝑏(0) = 0。 
为了方便后续的安全保障控制器的设计。我们选择如下具体形式的障碍函数𝑏(𝑥)的

形式： 

 𝑏(𝑥) = b #
8(4)

− #
8(,)

c
/
 （2-14） 

其中ℎ(𝑥)是具有连续性的边界函数，确保𝑏(𝑥)满足定义 1的所有三个性质。 
在机器人的实际应用中，有一种与基于障碍函数的安全保障控制方法类似的机制，

即人工势场法，该方法的原理为通过设置一定的势能场，利用与目标位置相互吸引，与

危险区域相互排斥的势力作用达到安全保障的作用。在人工势场法中，势能的数学形

式与障碍函数的性质相符合，故势能函数也是障碍函数定义中的一种。 

2.4 分布式系统稳定理论 

下文的稳定性分析针对具有𝑁个孤立子系统的互联系统，其动态方程数值形式如下

所示： 

 𝑥̇%(𝑡) = 𝑓%(𝑥%(𝑡)) + 𝑔%(𝑥%(𝑡))𝑢%(𝑥%(𝑡)), 𝑖 = 1,2, … , 𝑁 （2-15） 

下图 2-4展示的互联系统由三部分组成：设计的分布式的控制器，𝑁个子系统及其
互联项： 

 
图 2-4 具有𝑁个子系统的互联系统分布式控制结构图 

在下文中，我们将表明，通过增大局部子系统的反馈增益，可以为上述互连系统建

立一个稳定的分布式控制架构。接下来我们给出以下定理，说明如何选取反馈增益，以

保障孤立子系统的渐近稳定性。 
定理 2.1 考虑本节上述的孤立子系统，设计如下形式的反馈控制律： 
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 𝑢‾ %(𝑥%) 	= 𝜋̂%𝜇%∗(𝑥%) = − #
/
𝜋%𝑅%9#𝑔%0(𝑥%)∇𝐽%∗(𝑥%), 𝑖 = 1,2, … , 𝑁 （2-16） 

当𝜋% ⩾ 1/2（𝑖 = 1,2, … , 𝑁）时，该反馈控制策略可以确保𝑁个闭环孤立的子系统在

任意初始状态下都是渐进稳定的。因此针对本节定义的互联系统，存在𝑁个正数𝜋%∗ > 0
（𝑖 = 1,2, … , 𝑁），使得对于任何 𝜋% ≥ 𝜋%∗（𝑖 = 1,2, … , 𝑁），上述反馈控制策略可以确

保闭环互联系统是渐进稳定的。换而言之，该控制策略=𝑢‾#(𝑥#), 𝑢‾/(𝑥/), … , 𝑢‾:(𝑥:)>是复
杂系统的分散控制策略。下面给出该控制策略作用下，互联系统渐进稳定的证明。 
证明：在此先定义如下简化表述的矩阵： 

 Θ = diag	{𝜃#, 𝜃/, … , 𝜃:} （2-17） 

 Λ = u

𝜆## 𝜆#/ ⋯ 𝜆#:
𝜆/# 𝜆// ⋯ 𝜆/:
⋮ ⋮ ⋱ ⋮
𝜆:# 𝜆:/ ⋯ 𝜆::

z （2-18） 

 Π = diag	 |#
/
b𝜋# −

#
/
c , #

/
b𝜋/ −

#
/
c , … , #

/
b𝜋: −

#
/
c} （2-19） 

并且引入一个2𝑁-维矢量： 

 𝜉 =

⎣
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎡ 𝑄#(𝑥#)

𝑄/(𝑥/)
⋮

𝑄:(𝑥:)

∥∥=∇𝐽#∗(𝑥#)>
0
𝑔#(𝑥#)𝑅#

9#//
∥∥

∥∥=∇𝐽/
∗(𝑥/)>

0𝑔/(𝑥/)𝑅/
9#//

∥∥
⋮

∥∥=∇𝐽:
∗ (𝑥:)>

0𝑔:(𝑥:)𝑅:
9#//

∥∥⎦
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎤

 （2-20） 

系统渐进稳定的条件是如下形式的关于时间导数的 Lyapunov函数为负定： 

 𝐿̇(𝑥) 	≤ −𝜉0 �
Θ − #

/
Λ0Θ

− #
/
ΘΛ ΘΠ

� 𝜉

												≜ −𝜉0𝒜𝜉

 （2-21） 

最终可以得到紧凑形式的稳定性条件，即有足够大的 𝜋%（𝑖 = 1,2, … , 𝑁），可以使
矩阵𝒜是正定的，那么此时𝐿̇(𝑥) < 0。因此，在上述分布式控制策略的控制作用下，闭

环互连系统是渐进稳定的。至此，定理 2.1证明完毕。 

2.5 本章小结 

本章主要阐述了本论文所涉及的自适应动态规划的基础算法，神经网络原理和障碍

函数相关理论，给出了分布式互联系统的稳定性理论，明确本文所要解决的互联系统

稳定安全控制问题的基础。 
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3   非零和博弈下的保障安全控制器设计 

本章设计了一种安全保障控制器，以确保在受限状态空间中系统探索行为的安全

性。该控制器通过一个基于已知模型的 RL架构来获得非零和博弈的反馈纳什均衡解。

为了解决持续激励的不确定性，采用了并行学习方法，在学习过程中同时使用历史和

实时数据。为了减轻计算负荷，该方法利用单一评判网络进行近似计算。为了证明所方

法的有效性，后续建立了一个两智能体的非零和博弈，分别针对凸性和非凸性的安全

状态空间约束设计了安全保障控制器。 

3.1 问题描述 

在实际工业工程中，很多复杂系统通常包含大量的“传感器-控制器”。对于分布

式的系统而言，每一个独立控制器可以视为一个智能体，其受到其他控制器作用的影

响，同时又通过自身的决策动作改变其他传感器的观测量。 
智能体之间具有十分复杂的强耦合性与相互作用关系。这种多智能体的博弈系统

属于广义上的多智能体-互联系统，其分布式的控制结构对于后续章节的互联系统安全
保障控制器有一定理论价值，故本章首先针对多智能体的非零和博弈进行分析，设计

其安全保障控制器，以便后续互联系统控制器的分析与设计。 
本章后续分析针对 N智能体博弈问题，考虑非线性动力学连续时间仿射系统： 

 𝑥̇ = 𝑓(𝑥) + ∑  :
%&# 𝑔%(𝑥)𝑢% （3-1） 

其中𝑥(𝑡) = [𝑥#, 𝑥/, … , 𝑥:] ∈ ℝ2，𝑢%(𝑡) ∈ ℝ<#，𝑔%(𝑥) ∈ ℝ2×<#。𝑓(𝑥) ∈ ℝ2是非线性

项。并且假设𝑓(0) = 0，𝑓(𝑥)具有局部 Lipschitz性。设𝑈 = [𝑢#, 𝑢/, … , 𝑢:]是可行控制集
合。 
设置该智能体𝑖的成本函数为𝑉%，其具体数值形式为： 

 𝑉%(𝑥(0), 𝑢#, 𝑢/, … , 𝑢:) = ∫  $
*   𝑟%(𝑥(𝑡), 𝑢#, 𝑢/, … , 𝑢:)𝑑𝑡 （3-2）	

其中𝑟% ∈ ℝ=,是即刻奖励函数，定义为： 

 𝑟(𝑥(𝑡), 𝑢#, 𝑢/, … , 𝑢:) = 𝑄%(𝑥) + ∑%:  𝑢>0𝑅%>𝑢> （3-3） 

非零和博弈的目标是找到一个纳什均衡解的控制器组，即 

 𝑈∗ = [𝑢#∗ , 𝑢/∗ , … , 𝑢:∗ ] （3-4） 

该控制器组合使得整体的价值函数最小，相应的价值函数可以表示为： 

 𝑉%∗(𝑥(0), 𝑢#∗ , 𝑢/∗ , … , 𝑢:∗ ) = min
($
 ∫  $
* 𝑟%(𝑥(𝑡), 𝑢#∗ , 𝑢/∗ , … , 𝑢:∗ )𝑑𝑡	 （3-5）	

相应的控制可以表示为： 
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 𝑢%∗ = argmin
($

𝑉% 	 （3-6）	

为了得到控制策略的解析解，我们对价值函数𝑉∗进行微分，得到汉密尔顿-雅各比
方程，具体形式可以表示为： 

 0 = 𝑟%(𝑥(𝑡), 𝑢#, … , 𝑢:) + =Δ𝑉%∗0=𝑓(𝑥) + ∑  :
>&#  𝑔>(𝑥)𝑢%>	 （3-7）	

根据最优控制理论，纳什均衡控制方案 𝑈∗ = [𝑢#∗ , 𝑢/∗ , … , 𝑢:∗ ]可以表示为： 

 𝑢%∗ = − #
/
𝑅%%9#𝑔%0(Δ𝑉%)0 （3-8）	

将式（3-6）代入式（3-5），闭环的汉密尔顿-雅各比方程可以表示为： 

 0 = 𝑟%(𝑥(𝑡), 𝑢#, … , 𝑢:) + �Δ𝑉%∗0 b𝑓(𝑥) +
#
?
∑  :
>&#  𝑢>0𝑅%>𝑢>∗c� （3-9） 

3.2 基于障碍函数的保障安全控制器设计 

3.2.1障碍函数梯度方法 
上一节介绍了多智能体非零和博弈系统和障碍函数的定义。受文献[25]的启发，下

面设计一种基于障碍函数的补偿控制器： 

 𝑢@(𝑥) = −𝛼%𝑔%(𝑥)0Γ(∇𝑏(𝑥)0)	 （3-10）	

其中𝛼%是选定的控制增益，Γ是防止梯度达到无穷大的投影。 
上述公式的函数𝑏(𝑥)是我们在上一节中定义的障碍函数。若𝑏(𝑥)倾向于接近无穷大，

我们可以选择 tanh 或 sigmoid函数。 
引理 3.1[25] 对于 N个智能体的式（3-1）所表示的动态系统，假设内部集Int	(𝑐)包

含原点𝑥,。如果对于所有𝑡 ∈ ℐ(𝑥,)，障碍函数不接近无穷大，即： 

 ||𝑏(𝑥(𝑡))|| < ∞	 （3-11）	

则内部集Int	(𝑐)具有向前不变的特性。 
根据定理 1的事实，在障碍函数是有限的条件下，系统的安全性得到保障。为了设

计特定的多智能体非零和博弈的控制器，我们给出了以下假设。 
假设 3.1 对于 N 个智能体的式（3-1）所展示的动态系统，给定一个前向不变集𝑐，

假设以下属性成立： 
1 非线性动态𝑓(𝑥)是由一个非负增加的函数来约束的𝑓‾ ∈ ℝ=,，即||𝑓(𝑥)|| ≤ 𝑓‾(𝑥)
和lim4→67  𝑓‾(𝑥) < ∞。 

2 存在一个下限为𝑔(𝑥)的下限，即𝑔 ≤ ||𝑔(𝑥)||对于所有𝑥 ∈ 𝑐，其中𝑔 ∈ ℝA,是一个

正常数。 
3 边界集的非零邻域∂𝑐被定义为𝒩(∂𝑐)，它满足对所有𝑥 ∈ 𝒩(∂𝑐)，安全保障控制
器不会消失，即||Γ(∇𝑏(𝑥))𝑔(𝑥)|| ≠ 0。 

基于假设 3.1 和定理 3.1，我们有如下定理来获得安全控制策略，它使式（3-1）所
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展示的动态系统的内部集Int	(𝑥)对系统(1)来说是前向不变的。 
引理 3.2[25] 对于 N 个智能体的式（3-1）所展示的动态系统，一个前向不变集𝑐 ⊂

ℝ2，其满足0 ∈ Int	(𝑐)，并定义𝑏作为多智能体博弈的障碍函数。基于假设 3.1 成立，
式（3-8）的安全保障控制器𝑢 = 𝑢@(𝑥)确保内部集Int	(𝑐)是向前不变的，其中（3-1）的
安全性得到保障。上述结果表明，当安全保障项被用作控制器时，内部集Int	(𝑐)被确保

是向前不变的。接下来，我们得到了一个常规的 ADP控制器来解决纳什均衡问题。之

后，它与安全保障控制器相结合，保障在任何凸/非凸集的状态约束下安全探索。 
定义 3.1 假设连续时间控制器𝑢%(𝑥, 𝑡)被设计为在状态空间中是局部 Lipschitz 的，

并且满足以下条件𝑢%(0, 𝑡) = 0对于𝑡 ∈ ℐ(𝑥,)。当假设 1成立，输入增益矩阵的动态有界

且为∥∥𝑔(𝑥)𝑢%(𝑥, 𝑡)∥∥ ≤ 𝑔‾(，其中𝑔‾(与𝑓‾的定义为函数的上限。得到的控制器为如下形式； 

 𝑢@,% = 𝑢%(𝑥, 𝑡) + 𝑢@(𝑥)	 （3-12）	

上述控制器确保内部集合Int	(𝐶)是互联动态系统的前向不变集。该控制器并且还保
障了状态空间的原点是（3-1）的最终均衡解。 
通过一个稳定控制器和一个安全补偿项，我们得出了一个控制器𝑢@,%使 Int(𝑐)保持

其正向不变性。在下一小节中，本文将详细介绍使用 RL方法对名义控制器进行在线逼
近以避免求解过程中的维数灾难。 

3.2.2神经网络近似 
为了获得控制政策的分析解𝑢%和价值函数的分析解𝑉%的分析解，本小节利用一个单

一评判网络来逼近价值函数𝑉%，其形式为： 

 𝑉% = 𝜔%0𝜙(𝑥) + 𝜀%(𝑥)0 	 （3-13）	

其中𝜔% ∈ ℝ1$是单一评判网络的理想权重，而𝜙(𝑥) ∈ ℝ2×1$是激活函数的向量，𝑝%是
隐藏层的神经元数量，𝜀%(𝑥)是评判网络的近似误差。 
价值函数𝑉%的梯度表示为： 

 ∇𝑉% = ∇𝜙(𝑥)0𝜔% + ∇𝜀%(𝑥)	 （3-14）	

理想价值函数的估计近似值𝑉%定义为： 

 𝑉̂% = 𝜔̂%0𝜙(𝑥)	 （3-15）	

其中𝜔̂% ∈ ℝ1$是单一网络的估计权重，在单一网络中实现对值𝑉%的估计。 
为了减少计算负荷，控制的近似是通过单网络方法实现的，其形式为： 

 𝑢% = − #
/
𝑅%%9#𝑔%0(Δ𝜙%0(𝑥)𝜔% + Δ𝜀%0(𝑥))	 （3-16）	

利用估计值的梯度，使用权重𝜔%，实际的控制器可以用以下形式表示： 

 𝑢̂% = − #
/
𝑅%%9#𝑔%0∇𝜙%0(𝑥)𝜔̂% 	 （3-17）	

然后，将安全保障项（3-8）添加到控制策略的项中得到最终的安全保障控制器： 
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 𝑢@,% = 𝑢̂% −
C$
/
𝑅%%9#𝑔%(𝑥)0∇𝑏(𝑥)0 	 （3-18）	

3.2.3基于并行学习的参数更新律 
基于式（3-7），式（3-12）和式（3-14），可以定义汉密尔顿-雅各比方程的近似误

差，其形式为： 

 𝛿% = Ω%D𝜎% + 𝑥D𝑄%𝑥 + ∑  :
>&#

#
?
𝜔>D𝜎>E𝐺%>𝜎>ED𝜔> + ∇𝜀%0Ω% （3-19） 

其中𝐺> = 𝑔>𝑅>>9#𝑔>D，𝐺%> = 𝑔>𝑅>>9#𝑅%>𝑅>>9#𝑔>D，𝜎> = ∇𝜙(𝑥)=𝑓 + ∑!&#:  𝑔!𝑢@,!>和Ω% =

𝜎%E𝑓 −
#
/
∑>&#:  𝜎%E𝐺>𝜎>ED𝜔̂>。 

我们简化接下来简化符号表示表示得到： 

 𝑒% = Ω%D𝜎% + 𝑥D𝑄%𝑥 + ∑>&#:  #
?
𝜔̂>D𝜎>E𝐺%>𝜎>ED𝜔̂> （3-20） 

 ∇𝜀%0Ω% = −𝜀ham ,% （3-21） 

进一步表示为： 

 𝛿% = 𝑒% − 𝜀ham	,% 	 （3-22）	

为了得到一个可控的控制策略𝑢，并方便后续的优化过程，我们首先将历史数据和

实时数据以总能量𝐸%的形式结合起来，可以表示为： 

 𝐸% =
#
/
� J$

%

K#"J$
&J$L

% + ∑  M
!&#  

NJ$
!O
%

P#"KJ$
!L
&
J$
!Q
%�	 （3-23）	

其中𝜎%!是第𝑘个历史数据。M是历史数据𝜎%的总数。 
根据上述目标函数的性质，我们可以得到基于最小二乘法的适应法，对估计的评判

网络权重𝜔̂%的更新律如下所示: 

 𝜔̇̂% = −𝛽%
6R$
6S$

	= −𝛽%
J$T$

K#"J$
&J$L

% − 𝛽% ∑  M
!&#  

J$
!T$

!

P#"KJ$
!L
&
J$
!Q
% （3-24） 

其中𝛽%是每个智能体的学习收益，确定每个智能体的单网络权重的收敛速度𝜔%。 
虽然较高的学习率𝛽%可能会加快收敛速度，但由于安全保障控制器的谨慎性，过高

的学习率也可能是一次模型训练的灾难。 

3.3 控制器性能分析 

本节为了研究所提出的名义 ADP 控制器的稳定性，本节基于李雅普诺夫方法建立
了控制器的稳定性分析。首先，我们引入以下假设，以方便稳定性的证明。 

假设 3.2 为了方便下面的李雅普诺夫分析，假设以下有界条件成立。 
1. 单一网络的理想权重𝜔%的单一评判网络是有界的，即∥∥𝜔%∥∥ ≤ 𝜔‾ %。 
2. 单一网络的近似误差𝜀%(𝑥)的单一评判网络和其相应的梯度是有界的，即
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∥∥𝜀%(𝑥)∥∥ ≤ 𝜀‾%和∥∥∇𝜀%(𝑥)∥∥ ≤ ∇𝜀‾max ,%。 
3. 单一网络的激活向量𝜙%(𝑥)的激活向量及其相应的梯度是有边界的，即

∥∥𝜙%(𝑥)∥∥ ≤ 𝜙‾%和∥∥∇𝜙%(𝑥)∥∥ ≤ ∇𝜙‾%。 
4. 汉密尔顿残差是有界的，即是∥∥𝜀ham ,%∥∥ ≤ 𝜀‾ham ,%。 
5. 𝑔%(𝑥)是有边界Ω，即𝑔%(𝑥) ≤ 𝑔‾%。 
定理 3.1 对于N智能体的式（3-1）所展示的动态系统，𝑐 ⊂ ℝ2为前向不变集，从对

边界的定义中可以看出，满足0 ∈ Int	(𝑐)，并定义𝑏作为多智能体博弈的障碍函数。基于
假设 3.1和 3.2成立，并且满足： 

 𝑔‾%𝜙‾> < 0 （3-25） 

 𝜌 < 0 （3-26） 

 𝛽% �
1"#
/
− 2𝜆UVW(Γ!)� < 0 （3-27） 

其中𝜌 = ∑%&#:   ©𝛽%
1"#
/
𝜀‾%/ − (𝜔‾ %𝜙‾% + 𝜀‾%)∑>&#:   b#

/
𝐺>𝜙‾%∥∥𝜔̂>∥∥ − 𝑔%𝜀‾%cª。 

因此式（3-15）中的控制策略和式（3-19）中的基于学习的并行更新法，保障了多
智能体博弈的动态表式（3-1）的内部集Int	(𝑐)对多智能体博弈的动态表式（3-1）来说

是前向不变的。此外，存在一个全局均衡点，状态渐进收敛为零。 
证明：我们定义以下李雅普诺夫函数用于稳定性分析： 

 𝑉X = ∑  :
%&# =𝑉% + 𝑉S,%>	 （3-28）	

其中𝑉S,% =
#
/
𝜔̃%D𝜔̃%是单一评判网络权重的附加误差项。 

对于每个智能体，我们有 

 𝑉̇% = b6Y$(4)
64

c
0
©𝑓(𝑥) − #

/
∑  :
>&#  𝑔>(𝑥)𝑅>>9#𝑔>0∇𝜙%0(𝑥)𝜔̂>ª	 （3-29）	

结合控制器（3-14）、汉密尔顿-雅各比方程（3-7）和假设 3.2，我们可以得到 

 𝑉̇% ≤ −𝑟% − (𝜔‾ %𝜙‾% + 𝜀‾%)∑  :
>&# b

#
/
𝐺>𝜙‾%∥∥𝜔̂>∥∥ − 𝑔%𝜀‾%c	 （3-30）	

将每个智能体的权重误差项进行微分𝑉S,%得出以下公式 

 𝑉̇S,% = 𝜔̃%0𝜔̇̃% 	 （3-31）	

然后，基于更新法则的式（3-19），每个智能体的单一评判网络权重误差的动态可

以表示为： 

 𝜔̇̃% = −𝛽%[ΓZ(𝑡) + Γ!]𝜔̃%(𝑡) + 𝛽%ΛZ	 （3-32）	

其中的符号可以表示为： 

 ΓZ(𝑡) =
J$(J$)&

[#"(J$)&J$]%
, （3-33） 
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 Γ! = ∑  1
!&#  

J$NJ$
!O
'

]#"KJ$
!L
'
J$^

% （3-34） 

 ΛZ =
J$_()*,$

[#"(J$)&J$]%
+ ∑  1

!&#  
J$
!_()*,$

!

]#"KJ$
!L
&
J$
!^
% （3-35） 

将式（3-25）插入式（3-24）中，得到 

 𝑉̇S,% ≤ 𝛽% ©
1"#
/
− 2𝜆UVW(Γ!)ª ∥∥𝜔̃%∥∥/ + 𝛽%

1"#
/
𝜀‾̀ Uab,%/ 	 （3-36）	

将不等式（3-23）和式（3-28）结合起来，可以得到 

 𝑉̇ 	≤ −∑  :
%&#   𝑟% + 𝜌 + ∑  :

%&#   ©𝑔‾%𝜙‾% + 𝛽% �
1"#
/
− 2𝜆UVW(Γ!)�ª ∥∥𝜔̃%∥∥/ （3-37） 

对于每个智能体，如果假设 3.2 中的式（3-20）成立，我们有𝑉̇X ≤ 0。那么，根据

李雅普诺夫稳定性定理，所提出的控制器（3-15）的稳定性得到了保障。根据前向不变
性和渐进稳定性的特性，可以保障迫使多智能体博弈的动态表式（3-1）达到纳什均衡

的安全性。至此，定理 3.1证明完毕。 

3.4 本章小结 

本章主要针对同为复杂系统的非零和博弈系统进行研究，为后续更加复杂的互联

系统安全保障控制器设计提供研究基础。本章首先设计了一种基于障碍函数的安全保

障控制器的补偿项，以保障在受限状态空间中的安全探索。其次通过建立一个基于已

知模型的强化学习架构，获得 N 个智能体的非零和博弈的纳什均衡解。为了处理持久

性激励的不确定性，本章应用了同时使用历史和实时数据的并行学习方法训练无激励

风险的网络。为降低对计算资源需求，本章利用了单评判网络对价值函数进行逼近。 
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4   基于保障安全控制器的互联系统安全稳定控制 

针对上一章节与互联系统同为复杂系统的非零和博弈系统，我们研究了其安全保

障控制器，在此类安全保障控制器设计的启发下，本章提出了一种用于复杂互连系统

基于强化学习的稳定控制策略。本章的方法建立在安全 RL和并行学习的基础上。本章
的主要内容分为三个部分：首先建立了一个基于在线学习的强化学习架构，用于求解

最优控制问题的 HJB方程。其次基于前文博弈系统的设计，引入基于障碍函数的安全

保障补偿项来实现对部分子系统的安全控制。最后使用单一评判神经网络技术与并行

学习方法实现对价值函数的逼近。首先需要对后续研究的互联系统的具体形式进行定

义。 

4.1 问题描述 

本章节的研究对象为互连系统，这种系统是由𝑁子系统组成，其动力学特性描述为： 

 𝑥̇%(𝑡) = 𝑓%(𝑥%(𝑡)) + 𝑔%(𝑥%(𝑡))(𝑢%(𝑥%(𝑡)) + 𝐈(𝑥(𝑡))) （4-1） 

其中𝑖 = 1,… ,𝑁，是每个子系统的状态。𝑥%(𝑡) ∈ ℝ2是每个子系统的状态，𝑢%(𝑥%(𝑡)) ∈
ℝ2是第𝑖个子系统的控制输入向量，𝑥(𝑡) = [𝑥#(𝑡), … , 𝑥:(𝑡)]是一个由所有子系统状态组
成的状态向量。此外，𝑓%(𝑥%)代表非线性动态，𝑔%(𝑥%)代表输入增益矩阵，𝐈(𝑥(𝑡))为互联
项。函数𝑓%(⋅)和𝑔%(⋅)具有局部 Lipschitz性。 
对于𝑖 = 1,… ,𝑁，设定𝑥% = 0为第𝑖个子系统的平衡状态。假设当𝑥% = 0时，控制输

入向量为𝑢%(𝑥%) = 0，这意味着一旦系统达到平衡点，控制器的输入将会停止。 
为了实现互联系统的控制目标，本章首先设计了将系统引导到平衡点的最优控制策

略。由于子系统在控制过程中最终会达到相同的目标点，我们将子系统的最优控制器

设计为相同的通用控制器。因此，考虑与系统（4-1）相对应的孤立的子系统，表示为： 

 𝑥̇%(𝑡) = 𝑓%(𝑥%(𝑡)) + 𝑔%(𝑥%(𝑡))𝑢%(𝑥%(𝑡)), 𝑖 = 1,2, … , 𝑁	 （4-2）	

我们假设每个子系统𝑖都是可控的，并且存在一个在Ω ∈ ℝ2连续的控制策略，可以

渐进地稳定子系统𝑖。为了处理无限时间视角的最优控制问题，本小节的设计目标是找

到控制策略𝑢%(𝑥%)（𝑖 = 1,… ,𝑁），使下列的局部成本函数最小化： 

 𝐽%(𝑥% , 𝑢(⋅)) = ∫  $
, 𝑄%/(𝑥%(𝜏)) + 𝑢%0(𝑥%(𝜏))𝑅%𝑢%(𝑥%(𝜏))𝑑𝜏	 （4-3）	

其中𝑖 = 1,2, … , 𝑁，𝑄%(𝑥%)是一个正定函数，并且满足𝑞%(𝑥%) ≤ 𝑄%(𝑥%)。 
基于最优控制理论，设计的反馈控制不仅要使子系统在Ω%（𝑖 = 1,… ,𝑁）稳定，而

且还要保障成本函数是有限的。对于任意一组可以实现上述稳定目标的控制策略𝜇% ∈
Φ%(Ω%)（𝑖 = 1,… ,𝑁），如果如下形式相应的成本函数的估计值𝐽%(𝑥% , 𝜇(⋅))是连续可微的： 

 𝐽%(𝑥% , 𝜇(⋅)) = ∫  $
, 𝑄%/(𝑥%(𝜏)) + 𝜇%0(𝑥%(𝜏))𝑅%𝜇%(𝑥%(𝜏))𝑑𝜏	 （4-4）	
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则可以通过对上述成本函数两边进行求导得到每个孤立子系统的汉密尔顿函数： 

 𝐻% b𝑥% , 𝜇% , ∇𝐽%(𝑥% , 𝜇%)c = 𝑄%/(𝑥%) + 𝜇%0(𝑥%)𝑅%𝜇%(𝑥%) + b∇𝐽%(𝑥%)c
0
𝑥ċ	 （4-5）	

其中𝑖 = 1,… ,𝑁。故每个子系统的最优成本函数可以表示为： 

 𝑉% = min
d$∈e$(f$)

∫  $
,   {𝑄%/(𝑥%(𝜏))+𝜇%0(𝑥%(𝜏))𝑅% × 𝜇%(𝑥%(𝜏))}𝑑𝜏	 （4-6）	

其中𝑖 = 1,… ,𝑁，𝐽%∗(𝑥%)满足以下HJB方程： 

 0 = mind$∈g$(f$)  𝐻%(𝑥% , 𝜇% , ∇𝑉%) （4-7） 

其中𝑉% = ∂𝑉%/ ∂𝑥%，那么子系统的最优控制策略即为： 

 𝑢%∗(𝑥%) = arg	 min
d$∈g$(f$)

 𝐻%(𝑥% , 𝜇% , ∇𝑉%) = − #
/
𝑅%9#𝑔%0(𝑥%)∇𝑉% 	 （4-8）	

根据文献[11]中的定理 1，分布式控制子系统的反馈控制表示为如下形式： 

 𝑢% = 𝛽%𝑢%∗(𝑥%) = − #
/
𝑅%9#𝑔%0(𝑥%)∇𝐽%∗(𝑥%), 𝑖 = 1,… ,𝑁	 （4-9）	

其中𝛽%是非负常数，即满足𝛽% ≥ 0。 

4.2 基于障碍函数的保障安全控制器设计 

4.2.1障碍函数梯度方法 
本节接下来介绍安全保障项。受文献[25]的启发，本章直接给出安全控制器中基于

障碍函数的补偿项，如下所示： 

 𝑢@∗ (𝑥%) = −𝛼%𝑔%0(𝑥%)∇𝑏0(𝑥%), 𝑖 = 1,… ,𝑁	 （4-10）	

其中𝛼%是所选择的控制增益，𝑏(𝑥)是我们在前文中定义的障碍函数。需要保障安全

的子系统的反馈控制可以被表述为： 

 𝑢% = 𝛽%𝑢%∗(𝑥%) + 𝛾%𝑢@∗(𝑥%), 𝑖 = 1,… ,𝑁	 （4-11）	

其中𝛾%是由用户设定的正常数。根据文献[11]中的定理 1，通过选择适当的𝛾%和𝛽%，
所设计的控制器可以使互连系统达到渐进稳定。因此，本节设计的安全保障控制器理

论上可以保障子系统在设定的状态范围内运行，即始终处于安全区域𝑐。 

4.2.2神经网络近似 
为了得到控制策略的解析解𝑢%和价值函数𝑉%，本小节利用单一评判网络技术来实现

对价值函数𝑉%的逼近，具体形式为： 

 𝑉% = 𝑊%
0𝜙(𝑥) + 𝜖%(𝑥)	 （4-12）	

其中𝑊% ∈ ℝ1$是单一评判网络的理想权重，而𝜙(𝑥) ∈ ℝ2×1$是激活函数的向量，𝑝%
是隐藏层的神经元数量，𝜖%(𝑥)是评判网络的近似误差，𝑉%的梯度可以表示为： 

 ∇𝑉% = ∇𝜙(𝑥)0𝑊% + ∇𝜖%0(𝑥)	 （4-13）	
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理想值函数的估计近似值𝑉%被定义为： 

 𝑉̂% = 𝑊̂%
0𝜙(𝑥)	 （4-14）	

其中𝑊̂% ∈ ℝ1$是单一评判网络的估计权重，在单一评判网络中实现对实际值的估计，

即 𝑉̂。为了减少计算量，控制器𝑢%利用已定义的单一神经网络实现： 

 𝑢% = − #
/
𝑅%9#𝑔%0(∇𝜙%0(𝑥)𝑊% + ∇𝜖%0(𝑥))	 （4-15）	

利用估计值的梯度，使用价值函数的逼近权重𝑊%，实际的控制器可以表示为： 

 𝑢̂% = − #
/
𝑅%9#𝑔%0∇𝜙%0(𝑥)𝑊̂% 	 （4-16）	

根据式（4-14）和式（4-15），本节将汉密尔顿-雅各比方程的近似误差定义为: 

 𝐻%(𝑥, 𝑢% ,𝑊%) = 𝑢%0𝑅%𝑢% + 𝑄%/ + [𝑊%
0∇𝜙% + (∇𝜖%)0]𝑥̇% = −∇𝜖%0(𝑓% + 𝑔%𝑢%) （4-17） 

若代入的控制策略改为其估计值，则汉密尔顿-雅各比方程的近似误差变为： 

 𝐻%=𝑥, 𝑢̂% , 𝑊̂%> = 𝑢̂%0𝑅%𝑢̂% + 𝑄%/ + =𝑊̂%
0∇𝜙%>(𝑓% + 𝑔%𝑢̂%) = 𝑒% （4-18） 

为了简化符号，可以简化如下表述：∇𝜖%0(𝑓% + 𝑔%𝑢%) = −𝑒h,%和𝜔% = ∇𝜙%(𝑓% + 𝑔%𝑢̂%)。
为了得到一个可接受的控制策略𝑢并便于进行下面的优化，首先将历史数据和实时数据

结合起来，以总能量目标的形式𝐸%表示： 

 𝐸% =
#
/
� T$

%

K#"S$
&S$L

% + ∑  M
!&#  

NT$
!O
%

P#"KS$
!L
&
S$
!Q
%�	 （4-19）	

其中𝜔%!是𝜔%的第𝑘个历史数据。M是历史数据的总数。设𝜔‾ % = [𝜔%#…𝜔%M]是历史数

据栈。 
根据上述目标函数的性质，可以得到基于最小二乘法的自适应更新律，故得到如形

式的评判网络权重估计值𝑊̂%的更新律： 

 𝑊̇̂% = −𝑎%
6R$
6î$

= −𝑎%
S$T$

K#"S$
&S$L

% − 𝑎% ∑  M
!&#

S$
!T$

!

P#"KS$
!L
&
S$
!Q
%	 （4-20）	

其中𝑎%是每个子系统的学习增益，确定每个单一评判网络权重𝑊%的收敛速度。 

4.3 控制器性能分析 

为了研究上文设计控制器的稳定性，本小节基于李雅普诺夫方法对前文的控制方法

进行稳定性分析。首先给出𝑊̃%的误差动态： 

 𝑊̇̃%(𝑡) = −𝑎%
S$

S$
&S$"#

»S$
&ĩ(*)"T,,$
S$
&S$"#

¼ − 𝑎% ∑  M
!&#  

S$
!

KS$
!L
&
S$
!"#

½
S&(*$)ĩ(*)"T,,$

!

KS$
!L
&
S$
!"#

¾ （4-21） 

定理 4.1 在以下条件下，评判性权重是一致最终有界的： 
1．rank(𝜔‾ %) = 𝑝%； 
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2．𝑒h,%的上界为 𝑒hUab,% 
证明：定义如下形式的李雅普诺夫函数，以用于后续稳定性分析： 

 𝑉%(𝑡) =
#
/Z$
𝑊̃%

0𝑊̃% 	 （4-22）	

对于每个子系统，可以得到如下形式李雅普诺夫函数的导数： 

 𝑉̇% = −𝑊̃%
0(𝜁Z(𝑡) + 𝜁%(𝑡))𝑊̃% + 𝑊̃%

0𝜂% 	 （4-23）	

其中实时数据形成的归一化二次型项为： 

 𝜁Z(𝑡) =
S$(S$)&

[#"(S$)&S$]%
 （4-24） 

由存储的 p个历史数据形成的归一化二次型项为： 

 𝜁% = ∑  1
!&#  

S$NS$
!O
'

]#"KS$
!L
'
S$^

% （4-25） 

并且实时数据与历史数据相结合的误差项可以表示为： 

 𝜂% =
S$T,,$

[#"(S$)&S$]%
+∑  1

!&#  
S$
!T,,$

!

]#"KS$
!L
&
S$
!^
% （4-26） 

并且由于𝜁Z > 0，可以得到不等式关系： 

 𝑉̇% ≤ −𝑊̃%
0𝜁%(𝑡)𝑊̃% + 𝑊̃%

0𝜂% 	 （4-27）	

根据假设条件 1，即rank	(𝜔‾ %) = 𝑘，可以进一步得到： 

 𝑉̇% ≤ −𝜆UVW(𝜁%)∥∥𝑊̃%∥∥
/ + ∥∥𝑊̃%∥∥ b

M"#
/
c 𝑒hUab,% 	 （4-28）	

故在∥∥𝑊̃%∥∥ ≥
(M"#)T,*)-,$
/l*./(m$)

的条件下，𝑉̇%可以保障为负值。因此权重的误差𝑊̃%在上述条

件下为一致最终有界的。至此，定理 4.1证明完毕。 

4.4 本章小结 

针对更加复杂、耦合性更强的互联系统，本章设计了一种基于模型已知强化学习

的安全保障且可以稳定的控制器。首先建立了包含多个子系统的互连系统和安全保障、

稳定优化问题。利用在线强化学习求解最优控制的 HJB方程。其次基于上文的研究，
设计一种新颖的安全保障项，实现子系统的安全保障控制。为了训练没有激励风险的

网络，本章使用了并行学习方法，训练用于逼近值函数的单一评判网络，得到适用性广

泛的安全保障控制器。最后，本章证明了评判者网络的估计误差动态是最终有边界的。

接下来，第五章的仿真例子将展示本控制方法的安全性和稳定性。
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5   数值仿真验证 

     本章主要内容为对上文所设计的基于自适应动态规划的互联系统抗干扰策略的安

全性和稳定性设置数值仿真验证，并对数值仿真结果进行分析。 

5.1 仿真参数设定 

5.1.1非零和博弈系统仿真参数 
本小节将对非零和博弈系统的数值仿真进行参数设定。本仿真将考虑一个包含两个

智能体的博弈系统。两个智能体的利益为近似的，属于完全协作博弈。具体的仿真参数

设置如下所示： 

 𝑥̇ = 𝑓(𝑥) + 𝑔#(𝑥)𝑢# + 𝑔/(𝑥)𝑢/ （5-1） 

其中𝑥 ∈ ℝ/，𝑢#, 𝑢/ ∈ ℝ。我们选择如下形式的非线性动态： 

 𝑓 = u

𝑥/ − 2𝑥#
− #
/
𝑥# − 𝑥/ +

#
?
𝑥/(cos	(2𝑥#) + 2)/

+ #
?
𝑥/(sin	(4𝑥#/) + 2)/

z	 （5-2）	

两个智能体的动力学输入矩阵分别设置为： 

 𝑔# = » 0
cos(2𝑥#) + 2

¼	 （5-3）	

	 	𝑔/ = » 0
sin(4𝑥#/) + 2

¼	 （5-4）	

价值函数的具体构造形式选择为： 

 
𝑉%(𝑥(0), 𝑢#, 𝑢/, … , 𝑢:) 	= ∫  $

*   𝑟%(𝑥(𝑡), 𝑢#, 𝑢/, … , 𝑢:)𝑑𝑡

	= ∫  $
*   =𝑄%(𝑥) + ∑  :%  𝑢>0𝑅%>𝑢>>𝑑𝑡

	 （5-5）	

其中的权重矩阵大小为𝑄# = 2𝑄/ = 2𝐼/和𝑅## = 𝑅#/ = 2𝑅/# = 2𝑅// = 2。可以看出

两个智能体的价值取向一致，故为完全协作博弈。 
为了稳定两个智能体的非零和博弈，我们提出的控制器的目标是保障状态𝑥(𝑡)趋近

于零，同时确保𝑥(𝑡)不超出安全边界集∂𝑐。在这个数值模拟中，边界集∂𝑐有一个指定的

边界函数ℎ(𝑥) = 𝑝𝑥// − 𝑥# + 1，详细定义可见第二章，其中𝑝是决定安全集的凸性属性

的系数。为简化表示，我们选择𝑝 = −1表示凸集，而𝑝 = 1为非凸集。 
选取初始状态为𝑥, = [−4,2.2]，这是一个非常接近安全集合边界的状态。通过建立

障碍函数 𝑏(𝑥) = (1/ℎ(𝑥) − 1/ℎ(0))/和设置控制器增益𝛼% = 0.1，每次评估学习都会得

到一个安全保障控制器。每个参与者的学习率被选为𝛽# = 1和𝛽/ = 0.1，将权重初始化

为𝜔̂%(𝑡,) = [0.5,0.5,0.5]0。 
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5.1.2互联系统仿真参数 
本小节设置一个互联系统仿真实例来说明第四章建立的分布式控制安全保障策略

的适用性，该系统由两个互联的子系统组成，具体的数值表示如下所示： 

 𝑥̇# = 𝑓#(𝑥) + »
0

cos(2𝑥##) + 2
¼ (𝑢# + (𝑥## + 𝑥//) sin 𝑥#// cos(0.5𝑥/#)) （5-6） 

 𝑥̇/ = 𝑓/(𝑥) + »
0
𝑥/#

¼ =𝑢/ + 0.5(𝑥#/ + 𝑥//) cos=𝑒4%0
% >> （5-7） 

 𝑓#(𝑥) = »
−𝑥## + 𝑥#/

−0.5(𝑥## + 𝑥#/) − 0.5𝑥#/(cos(2𝑥##) + 2)/
¼ （5-8） 

 𝑓/(𝑥) = »
𝑥//

−𝑥/# − 0.5𝑥// + 0.5𝑥/#/ 𝑥//
¼ （5-9） 

其中𝑥# = [𝑥#/, 𝑥##]0 ∈ ℝ/表示子系统 1的状态，𝑢#表示子系统 1的控制输入。 𝑥/ =
[𝑥/#, 𝑥//]0 ∈ ℝ/表示子系统 2 的状态，𝑢/表示子系统 2 的控制输入。在这个数值模拟

中，边界集∂𝑐有一个指定的边界函数ℎ(𝑥%) = 𝑥%,// − 𝑥%,# + 1。初始状态被选择为𝑥%,, =
[1.2,0.47]。通过选择障碍函数为 𝑏(𝑥%) = (1/ℎ(𝑥%) − 1/ℎ(0))/的增益，可以得到一个安
全保障控制器，并且令𝛼% = 1就可以得到一个安全保障控制器。每个子系统的学习率选

取为𝑎# = 1和𝑎/ = 1，而权重初始化为𝜔̂%(𝑡,) = [1,1,1]0。 

5.2 数值仿真结果 

5.2.1非零和博弈下的保障安全性验证 
为了证明所提出的技术的有效性，在非凸/凸状态约束的情况下，对有和没有安全

保障控制器的系统进行了模拟。对于凸的情况，我们设定𝑝 = −1，主要结果见图 5-1，
学习过程见图 2。如图 5-1所示，通过利用式（3-15）中的控制策略和增加的安全保障
项，状态𝑥(𝑡)被稳定在零状态，同时永远不会离开安全集。相比之下，没有安全保障项

的控制策略将状态稳定到零，但在开始时，状态轨迹违反了安全约束。 

 
图 5-1 具有凸性安全边界的两智能体非零和博弈系统的轨迹 
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如图 5-2 和图 5-3 所示，智能体 1 和智能体 2 的价值函数的权重趋于

[0.5000,0,1.0002]和[0.2500,0,0.5001]，分别得到的价值函数如下所示： 

 𝑉̂# = Ç
0.5000
0
1.0002

È
D

�
𝑥#/
𝑥#𝑥/
𝑥//

� （5-10） 

 𝑉̂/ = Ç
0.2500
0

0.5001
È
D

�
𝑥#/
𝑥#𝑥/
𝑥//

� （5-11） 

两个智能体分别对应的控制器如下所示： 

 𝑢̂# = − #
/
𝑅##9#𝑔#D Ç

2𝑥# 0
𝑥/ 𝑥#
0 2𝑥/

È

D

Ç
0.5000
0

1.0002
È （5-12） 

 𝑢̂/ = − #
/
𝑅//9#𝑔/D Ç

2𝑥# 0
𝑥/ 𝑥#
0 2𝑥/

È

D

Ç
0.2500
0

0.5001
È （5-13） 

 
图 5-2 智能体 1的价值函数的权重 

 
图 5-3 智能体 2的价值函数的权重 
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最后，为了证明安全保障控制器的通用性，我们还设置了一个非凸的边界限制。图

5-4展示了带有/不带有安全保障项的控制器的控制效果的差异。初始状态为𝑥, = [1.5,3]，
在初始阶段，两个控制器的状态轨迹是相同的。然而，当安全保障控制器接近边界时，

安全保障项将状态轨迹拖离障碍函数的反向梯度方向。当离边界的距离逐渐增加时，

安全保障项的影响逐渐消失，最后收敛为零。然而，原始控制器的状态轨迹直接越过了

状态限制，没有任何倾向于远离边界的迹象。在该场景设置下，如果使用原始控制器，

即未加入安全保障的控制补偿项，非零和博弈系统的状态轨迹突破安全边界，如图 5-4
中的红色状态轨迹所示，这将会对系统的安全性提出重大的挑战。 

 
图 5-4 具有非凸性安全边界的两智能体非零和博弈系统的轨迹 

5.2.2互联系统功下的保障安全性验证 
为了证明安全保障控制器的通用性，我们设置了一个非凸的安全边界。学习过程中

每一个子系统的单一评判网络的具体权重变化如图 5-5 和图 5-6 所示。从图中可以看

出，子系统 1 和子系统 2 值函数的逼近结果分别都是收敛的，满足分布式系统的稳定

性要求。故本文第四章提出的分散式控制方法首先满足基本的稳定性。其次我们再分

析其特定场景下的安全保障特性。 

 
图 5-5 子系统 1评判网络的权重变化图  
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图 5-6 子系统 2评判网络的权重变化图 

 
图 5-7 两个子系统的状态变化 

图 5-7 展示了增加/未增加安全保障控制项的两种情况下，其子系统 1 和子系统 2
分别的状态变化曲线，可以看出，无论是否加入安全保障控制项，子系统都终将收敛。 

 
图 5-8 在非凸性安全边界集合中的子系统状态轨迹 
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图 5-8为本文互联系统安全保障控制器设计的主要结果，其中浅蓝色实线代表安全
边界。在图 5-8中，对于是否增加安全保障控制器，子系统 1的状态轨迹几乎相同。然

而，对于子系统 2，当增加安全保障控制器的子系统接近边界时，安全保障项将状态轨

迹拖离障碍函数的反向梯度方向。当与边界的距离逐渐增加时，安全保障项的影响就

会消失。最后，状态收敛为零。与此不同的是，原始未加入安全控制项的子系统的状态

轨迹直接穿过状态限制，没有任何避免与边界碰撞的迹象。 

 
图 5-9 在凸性安全边界集合中的子系统状态轨迹 

图 5-9为安全保障控制器在凸性安全边界集合中的结果，其中的绿色实线代表安全
边界。在图 5-8中，对于是否增加安全保障控制器，子系统 1的状态轨迹几乎相同。然

而，对于子系统 2，当增加安全保障控制器的子系统接近边界时，安全保障项将状态轨

迹拖离障碍函数的反向梯度方向。当与边界的距离逐渐增加时，安全保障项的影响就

会消失。最后，状态收敛为零。与此不同的是，原始未加入安全控制项的子系统的状态

轨迹直接穿过状态限制，没有任何避免与边界碰撞的迹象。可以看到，针对凸性边界和

非凸性边界，本文设计的互联系统安全保障控制器均具有良好的保障状态变量的轨迹

处于安全边界以内的效果，可以对重点安全的复杂系统形成很好的保护作用。 

5.3 本章小结 

本章通过数值仿真来对第三章、第四章的理论分析与设计的结果进行验证，表明在

所设计的基于障碍函数的安全保障控制策略的作用下，非零和博弈系统和互联系统都

能够在非凸集/凸集安全边界的情况下能够实现安全、稳定控制。仿真结果表明所设计

的安全保障控制器能够确保严格避开不安全的状态区域，所设计控制器在广义的分布

式多智能体中是安全有效的。 
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6   硬件模拟仿真验证 

本章主要内容为对上文所设计的基于自适应动态规划的互联系统抗干扰策略的安

全性和稳定性设置硬件模拟仿真验证，并对仿真结果进行分析。 

6.1 无人机硬件仿真验证 

为了验证该基于障碍函数的安全保障控制器在实际场景下的安全性，本节选取了卓

翼公司飞思实验室的 F450 无人机集群作为仿真验证对象。仿真平台方面，采用

Matlab/Simulink 作为控制器的数值求解器，负责实时解算无人机上的𝑥 − 𝑦 − 𝑧三个轴
的运动轨迹控制以及俯仰角、倾角两个角度；使用 CopterSim作为底层模型的仿真解算

器，其主要功能分为两方面，一是提供固定无人机的模型，可以根据机架类型、整机质

量、机架轴距、电机电池等因素构建接近实际的仿真模型；二是提供了与其他软件通讯

的接口，能够与Matlab、3Ddisplay等软件实时接收、发送信息，实现在线控制器控制

以及实时运动轨迹显示。 

根据 F450 无人机的机身特性，基于横坐标𝑥、纵坐标𝑦、高度ℎ和角度𝜓五个变量，
可以给出如下形式的单个无人机的数值模型： 

 𝑥̈ + 3.9811𝑥̇ + 0.529635𝑥 = 41.1632𝑢4 （6-1） 

 𝑦̈ + 3.89105𝑦̇ + 0.529839𝑦 = 41.1633𝑢n （6-2） 

 ℎ̇ + 13.2188ℎ = 13.2244𝑢8 （6-3） 

 𝜓̇ + 5.43658𝜓 = 5.45157𝑢o （6-4） 

后续仿真分为两个部分，一是单机实验，在简单场景下验证基于障碍函数的安全保

障控制器，基于式（6-1）~（6-4）提供的简单动力学模型进行决策求解与控制；二是

多机互联实验，两台无人机在避开固定障碍物的同时避让另外一台无人机，无人机的

动力学模型选择 CopterSim，实现更贴近实际飞行环境综合影响的避障模拟实验。 

 
图 6-1 仿真软件 RflySim3D利用物理引擎对 F450无人机的建模 
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6.2 单无人机安全保障实验 

6.2.1单无人机安全保障控制器设计 
当前的状态包括横坐标𝑥、纵坐标𝑦、高度ℎ，为简化后续设计流程，在此写成集中

形式，用字符𝜉表示。无人机的目标位置为𝜉pq。定义当前状态与目标状态的误差为𝜉r1 ≜
𝜉 − 𝜉r1，当前状态与圆形障碍物中心点的误差为𝜉, ≜ 𝜉 − 𝜉,。 
根据无人机的物理模型属性可知，无人机的动态方程为二阶方程，底层传感器-电

机的控制决策求解较为复杂，故本节将从顶层决策角度出发，对无人机的路径目标设

置进行规划与决策，利用位置误差设计无人机控制器。本章节的核心为验证基于障碍

函数的安全保障控制器，为了简化后续的控制决策设计过程，在此给固定增益定𝑘#，作
为未实施安全保障机制的名义控制器： 

 𝑢2s<%Zt = −𝑘#𝜉r1 （6-5） 

为实现单一无人机在达到目标位置的同时保障避开障碍，本小节将基于障碍函数方

法设计安全保障控制器。为了研究具有通性的障碍边界，本节设置一个圆形的虚拟障

碍边界和一个圆形的实际障碍边界，设圆的中心点为𝜉,，半径分别为𝑟和𝑟′。实际边界
为硬性的边界约束，无人机不能触碰实际边界，一旦触碰实际边界，无人机将直接陷入

危险状态，例如撞击建筑物或者其他飞行器。而虚拟障碍边界是非硬性的边界约束，在

控制决策的过程中，需要提前考虑可能发生的危险，预留一定的安全距离，防止一定小

概率事件的出现而导致的安全事故。为了更好的保障对无人机控制决策的安全性，本

节以虚拟边界作为障碍函数的约束，设置障碍函数的边界函数ℎ为ℎ = =∥∥𝜉̃s∥∥ − 𝑟E>，故
可得对应的障碍函数为： 

 𝑏(𝜉) = #

K∥∥ṽ1∥∥9w2L
% （6-6） 

根据第四章互联系统下基于障碍函数的安全保障控制器设计，针对，我们设计如下

形式的基于障碍函数的安全保障项： 

 𝑢@ = 𝑘/
#

K∥∥ṽ3∥∥9w2L
%
ṽ4
∥∥ṽ4∥∥

 （6-7） 

接下来给出关于控制输入的求解过程，为了实现安全保障的同时保证系统的渐进稳

定性，本文设计给出如下形式的李雅普诺夫函数： 

 𝑉/ =
!0
/
𝜉Îr10 𝜉Îr1 + 𝑘/

#

∥∥vx3∥∥9w2
 （6-8） 

对该李雅普诺夫函数进行求导可得： 

 𝑉̇ = 𝑘#𝜉Îr10 𝑢Ï − 𝑘/
#

K∥∥vx3∥∥9w2L
%
vx3&

∥∥vx3∥∥
𝑢Ï = =𝑎𝜉Îr1 − 𝑏𝜉Îs>

0𝑢Ï （6-9） 

为了使得李雅普诺夫函数为负定，需要整体的控制输入满足如下公式表示的形式： 
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 𝑢Ï = −𝑎,	=𝑎𝜉r1 − 𝑏𝜉̃s> （6-10） 

此时可以保证如下的不等式成立： 

	 𝑉̇ = −=𝑎𝜉r1 − 𝑏𝜉s>
0𝑎,	=𝑎𝜉r1 − 𝑏𝜉s> ≤ 0 （6-11） 

故该安全保障控制策略可以保障避开障碍物的硬性约束边界： 

	 ∥∥𝑝̃,∥∥ > 𝑟, （6-12） 

并且当无人机抵达设定的目标点𝜉sw%y%2时，控制输入消失，即该控制策略不会使无

人机陷入除𝑉 = 0以外的其他平衡点： 
𝑎=𝜉sw%y%2 − 𝜉r1> + 𝑏=𝜉sw%y%2 − 𝜉,> = 0/×#	

实际控制器的输出大小受到一定限制，由于该限制一般为平滑连续性变化，故可以

使用饱和函数𝑠𝑎𝑡(·)表示，单个 F450无人机的安全保障控制器可以表示为： 

 𝑢 = −𝑠𝑎𝑡	=𝑎, × (𝑎𝜉r1 − 𝑏𝜉,)> （6-13） 

6.2.2单无人机的安全保障仿真实验 

本小节实验采用飞行界面软件 FlightGear 进行实时展示，如图 6-2 所示。利用
Simulink进行底层模型求解与控制决策，无人机的动态模型选用式（6-1）~（6-4）。 

 
图 6-2 飞行界面 FlightGear展示 F450无人机的运动 

具体参数选取上，我们选择𝑎, = 1，𝑘, = 1，𝑘# = 0.5，𝑘/ = 10，𝑟 = 2𝑚，𝑟E = 4𝑚。
仿真时长为 20秒，时长足够无人机接近最终目标位置。控制器的饱和量选取为𝑢4,<Z4 =
2，𝑢n,<Z4 = 2，𝑢z,<Z4 = 2和𝑢o,<Z4 = 2。 

单个 F450多旋翼无人机的仿真避障实验如下图 6-3所示，从图中可以看到，无人

机从初始状态位置(0,0)出发，最终到达目标位置(−6𝑚, 25𝑚)，并且完成了对实际的固
定障碍物的避障任务。 

在无人机的整体控制决策过程中，如图 6-3 所示，我们可以看到无人机初始化后，

即刚开始出发的小段时间内，无人机是沿着初始位置与终点位置的连线前进，但当无

人机接近固定障碍物时，无人机的期望位置轨迹与实际位置轨迹都发生了一定的偏移，
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轨迹朝着远离障碍物的方向发生移动，保持轨迹不与硬性障碍约束以及软障碍约束发

生接触，最后到达目标终点。 

 
图 6-3 单 F450无人机避障轨迹 

无人机在 y轴上的实际与期望轨迹，如图 6-4所示，为单方向朝着目标点前进。 

 
图 6-4 单 F450无人机避障的在 y轴方向上的轨迹 

6.3 多无人机互联系统的安全保障控制器设计 

6.3.1多无人机安全保障控制器设计 
为实现多无人机的协作控制下的安全保障控制，下面将针对两架 F450无人机的情

况设计安全保障控制器，实现两种形式的安全保障行为：1、避开硬性约束的障碍物；
2、避免与其他无人机等飞行器碰撞。 
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第一种避障的安全保障控制项已经在单一 F450无人机的安全保障控制器设计中提
出，为了实现第二种安全保障情况，即实现避免与其他 F450无人机的碰撞，本小节根
据基于障碍函数的安全保障控制器，首先定义当前状态下无人机𝑖与无人机𝑗之间的误差

为𝜉̃%> ≜ 𝜉% − 𝜉>，无人机𝑖与障碍中心之间的误差为𝜉%,s ≜ 𝜉% − 𝜉s。为简化控制决策建立

过程，突出安全保障控制器的设计，在此给固定增益定𝑘#，给出未保障安全的控制器： 

 𝑢2s<%Zt,% = −𝑘#𝜉Îr1,% （6-14） 

为了避免无人机𝑖与无人机𝑗互相碰撞，定义一个圆形的硬约束，该约束在本仿真实

例中等价于无人机的碰撞区域，若进入这个区域，将与该无人机发生碰撞，设置该约束

的半径为𝑟%>。由于无人机的安全保障控制实际需要一定的余量，在此定义一个软约束
的障碍边界，该约束随着无人机的运动同时相对地面移动，即使进入该软约束区域但

不进入硬性约束区域，无人机的有一定概率发生碰撞事故，设置该约束的半径为𝑟%>E。选
择如下形式的固定障碍物边界函数： 

 ℎs(𝜉) = ∥∥𝜉%>∥∥ − 𝑟%>′, 𝑖, 𝑗 = 1,⋯ , 𝑛 （6-15）	

给出编号为𝑖的无人机与其他无人机之间的障碍函数，其具体形式如下公式所示： 

 𝑏%>(𝜉) =
#

K∥∥ṽ$#∥∥9w$#EL
% , 𝑖, 𝑗 = 1,⋯ , 𝑛 （6-16）	

其中𝑛为需要与编号为𝑖的无人机进行避障决策无人机的总数。 
根据第四章互联系统的安全保障控制器设计的内容以及上一节关于单个无人机的

安全保障控制器的设计内容，本节提出如下形式的基于障碍函数的安全保障控制项： 

 𝑢@,%> = 𝑘/
#

K∥∥ṽ$#∥∥9w3,$EL
%
ṽ$#
∥∥ṽ$#∥∥

, 𝑖, 𝑗 = 1,⋯ , 𝑛 （6-17） 

同样的，如同上文关于无人机𝑖与无人机𝑗之间的障碍约束相类似的定义，在此定义
无人机𝑖与固定障碍物之间的硬性约束与软约束皆为圆形边界函数的约束，其半径分别

为𝑟s,%和𝑟s,%E 。为了满足本文第二章中相关障碍函数定义，在此选择如下形式的边界函数： 

 ℎs,%(𝜉) = ∥∥𝜉%,s∥∥ − 𝑟s,%′, 𝑖 = 1,⋯ , 𝑛 （6-18）	

给出编号为𝑖的无人机与固定障碍物之间的障碍函数，其具体形式如下公式所示： 

 𝑏s,%(𝜉) =
#

K∥∥ṽ$,3∥∥9w3,$EL
% , 𝑖 = 1,⋯ , 𝑛 （6-19）	

其中𝑛为需要与编号为𝑖的无人机进行避障决策无人机的总数。根据第四章互联系统

的安全保障控制器设计的内容以及上一节关于单个无人机的安全保障控制器的设计内

容，本节提出如下形式的基于障碍函数的安全保障控制项： 

 𝑢@,%s = 𝑘/
#

K∥∥ṽ$,3∥∥9w3,$EL
%
ṽ$,3
∥∥ṽ$,3∥∥

, 𝑖 = 1,⋯ , 𝑛 （6-20） 

接下来给出关于控制输入的求解过程，为了实现安全保障的同时保证系统的渐进稳
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定性，本文设计给出如下形式的李雅普诺夫函数： 

 𝑉% =
!0
/
𝜉Îr1,%0 𝜉Îr1,% + 𝑘/

#

∥∥ṽ$#∥∥9w$#E
+ 𝑘/

#

∥∥ṽ$,3∥∥9w3,$E
 （6-21） 

对该李雅普诺夫函数进行求导可得： 

 𝑉̇/,% = 𝑘#𝜉Îr1,%0 𝑢Ï% − 𝑘/
#

K∥∥ṽ$,3∥∥9w3,$EL
%
ṽ$,3
∥∥ṽ$,3∥∥

𝑢Ï% − 𝑘/∑
#

K∥∥ṽ$#∥∥9w$#EL
%
ṽ$#
∥∥ṽ$#∥∥

𝑢Ï%2
>&#  （6-22） 

合并并且简写可得： 

 𝑉̇/,% = =𝑎𝜉Îr1,% − 𝑏s,%𝜉Îs,% − ∑ 𝑏%>𝜉%>2
>&# >0𝑢Ï% （6-23） 

为了使得李雅普诺夫函数为负定，需要整体控制输入满足如下公式表示的形式： 

 𝑢Ï = −𝑎,	=𝑎𝜉Îr1,% − 𝑏s,%𝜉Îs,% − ∑ 𝑏%>𝜉%>2
>&# > （6-24） 

此时可以保证如下的不等式成立： 

	 −=𝑎𝜉Îr1,% − 𝑏s,%𝜉Îs,% − ∑𝑏%>𝜉%>>
0𝑎,	=𝑎𝜉Îr1,% − 𝑏s,%𝜉Îs,% −∑𝑏%>𝜉%>> ≤ 0 （6-25） 

故该安全保障控制策略可以保障避开障碍物以及其他无人机的硬性约束边界： 

	 ∥∥𝜉%>∥∥ > 𝑟%> （6-26） 

	 ∥∥𝜉%,s∥∥ > 𝑟,,% （6-27） 

并且当无人机抵达设定的目标点𝜉sw%y%2时，控制输入消失，即该控制策略不会使无

人机陷入除𝑣 = 0以外的其他平衡点： 

	 𝑎=𝜉sw%y%2 − 𝜉r1,%> + 𝑏s,%=𝜉sw%y%2 − 𝜉,,%> + ∑𝑏%>=𝜉sw%y%2 − 𝜉%>> = 0/×# （6-28） 

实际控制器的输出大小受到一定限制，由于该限制一般为平滑连续性变化，可以使

用饱和函数𝑠𝑎𝑡(·)表示，故针对具有多个 F450 无人机的互联系统，可以将其安全保障
控制器由单一无人机形式进一步改进为： 

 𝑢% = −𝑠𝑎𝑡	=𝑎, × (𝑎𝜉Îr1,% − 𝑏s,%𝜉Îs,% −∑𝑏%>𝜉%>)>	 （6-29）	

6.3.2多无人机的安全保障仿真实验 
本实验选取了两台 F450无人机，作为多无人机实验的主要控制决策对象，并且设

置了一个位于两个无人机中央的圆形固定障碍物，无人机 1 与无人机 2 之间的硬性约
束为𝑟%> = 2𝑚，软约束为𝑟%>E = 4𝑚。固定障碍物的硬性约束半径为𝑟s,% = 2𝑚，软约束𝑟s,%E =
4𝑚。无人机 1的初始位置为(0, 0𝑚)，无人机 2的初始位置为(0, 30𝑚)，固定障碍物的
中心点在(0, 18𝑚)。 
在控制器参数选取上，给定𝑎, = 1，	𝑎 = 0.1。在增益选取上，本节选择𝑘, = 2，𝑘# =

2，𝑘/ = 10。实验的仿真时长选取为 610秒，足够两台无人机到达终点位置并且稳定。

两台无人机的初始位置之间的距离为 30m，两台无人机的其他特性均一致。 
在有固定障碍物的场景下，两台多旋翼 F450无人机具体避障的实验如下面两张图
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所示。图 6-5为全局避障轨迹展示，在基于障碍函数的安全保障控制器的作用下，两台
无人机都避免了对固定障碍的碰撞，并且两台无人机在互不碰撞的前提下，实现了互

换位置，即无人机 1最后到达无人机 2的初始位置，无人机 2最后到达无人机 1的初

始位置，两台无人机的路径选择较优，并未出现大幅度偏差。 

 
图 6-5 两架 F450无人机的避障轨迹 

为展示基于障碍函数的安全保障控制器的效果，图 6-6展示了在软约束边界附近的
无人机轨迹，其中黑色虚线为编号为 1号的 F450无人机的实际位置轨迹，粉色细点线

为期望决策轨迹。可以看到，期望轨迹略有超过软约束边界，但是实际轨迹未超过软约

束边界，保障了无人机飞行过程中的安全。 

 
图 6-6 无人机 1在接近软约束边界时的局部轨迹 
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利用 QGroudContract软件作为地面站，对无人机仿真进行实时定位跟踪，无人机 1
和无人机 2在地面站的模拟 GPS跟踪信号的轨迹分别如图 6-7和图 6-8所示。这两个
无人机的运动轨迹与图 6-5 全局避障中的两天实际轨迹对应，模拟了实际无人机在飞
行控制时反馈的飞行动态。 

 
图 6-7无人机 1在地面站软件中显示的轨迹 

 
图 6-8 无人机 2在地面站软件中显示的轨迹 

具体的实验仿真过程同样在 Rflysim3D中实时显示，本节选取了三个时刻的场景进

行展示，图 6-9为初始时刻的场景，两台无人机相距 30m，障碍物处于两台无人机的连
线上，并且无人机 1距离障碍物 18m，无人机 2距离障碍物 12m。 

 
图 6-9 两台无人机避障在 RflySim3D中的初始场景 

图 6-10展示无人机 1和无人机 2 正在绕过固定障碍物，在整个过程中未碰撞障碍

物，无人机首先以趋近于直线的路径逼近障碍物，然后因为障碍的过于接近，导致无人

机受到向障碍物两侧方向的控制作用，使得无人机往障碍物的两侧飞行，从而实现避

开障碍物的效果。 
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图 6-10 两台无人机避障在 RflySim3D中的绕过障碍物 

图 6-11为两架无人机到达终点时刻的场景，此时无人机 1 达到无人机 2的初始位

置，无人机 2 到达无人机 1 的初始位置，两台无人机实现位置互换的同时避免相互碰

撞以及与固定障碍物的碰撞。 

 
图 6-11 两台无人机避障在 RflySim3D中的最终场景 

两台无人机在 x轴、y轴和 z轴上的轨迹变化分别如图 6-12、6-13和 6-14所示，
可以看到在 x 轴方向上，两台无人机方向相反但是保持单向前进。在 y 轴方向上，无
人机 1 和 2 都有通过离开𝑦 = 0以避障的操作，但是最终都将回到𝑦 = 0附近。在 z 轴
方向上，无人机 1、2这两台无人机在初始化之后上升到𝑧 = 5𝑚的高度并保持。 
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图 6-12 无人机 1和 2在 x轴方向上的轨迹 

 
图 6-13 无人机 1和 2在 y轴方向上的轨迹 

 
图 6-14 无人机 1和 2在 z轴方向上的轨迹 

6.4 本章小结 

本章通过硬件模拟仿真来对第三章、第四章的理论分析与设计的结果进行验证，表

明在所设计的基于障碍函数的安全保障控制策略的作用下，单个无人机系统和多个无

人机的互联系统都能够在凸集安全边界下能够实现安全保障。仿真结果表明所设计的

基于障碍函数的安全保障控制项能够确保避开不安全的区域，所设计安全策略在实际

应用场景中是安全有效的。 
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7   结论与展望 

7.1 结论 

本文主要设计了一种针对包括互联系统和非零和博弈等复杂系统的安全保障控制

器，不仅能够满足凸集合的安全边界约束要求，还可以满足传统安全控制器无法满足

的非凸集合安全约束要求。同时安全保障控制补偿项可以和任意名义控制器结合，灵

活适用各种系统，对系统参数的变化具有良好的抗干扰性，对安全边界的约束具有一

定的自适应性，本文的主要工作分为以下三部分。 
1）本文分别针对复杂系统中的非零和博弈系统以及互联系统的特性进行安全保障

控制器设计。这种保障安全的控制器设计主要分为三步。首先设计一种基于障碍函数

梯度的安全保障的控制器补偿项。其次根据自适应动态规划理论建立名义控制器，非

零和博弈系统中需要满足多个智能体非零和博弈下的纳什均衡，而互联系统中则需要

利用分布式稳定性理论设计分布式稳定控制器。最后利用并行学习的更新律对控制器

逼近的神经网络进行迭代，借助单一评判网络方法，在得到适用性广泛的安全保障控

制器的同时，减少了神经网络逼近参数迭代过程中一半的计算量。 
2）本文借助李雅普诺夫稳定性理论分别证明了非零和博弈与互联系统在安全保障

控制器作用下的稳定性，并且证明得到并行学习更新律的参数最终一致有界。数值仿

真实验对互联系统以及非零和博弈的理论分析结果进行验证，表明在所设计的基于障

碍函数的安全保障控制器的作用下，复杂系统能够在非凸性以及凸性安全约束下保障

状态变量的安全。 
3）为了进一步验证基于障碍函数的安全保障策略在实际应用场景下的效果，本文

设计了无人机的硬件模拟实验对安全保障策略进行验证，表明在所设计的安全策略作

用下，无人机复杂系统能够在避开固定障碍物以及无人机互相避让下保障安全。 

7.2 展望 

本文的研究仍有可以提高的部分，后续进一步的研究可以有以下三个方向： 
1）本文所设计的保障安全控制器在神经网络的选取上，选择了单一评判网络方法，

其计算负担较低，但是对于特定复杂场景的逼近性能可能存在不足，需要继续研究如

何结合最新的深度神经网络技术，即深度学习方法。 
2）本文关于性能指标的选取可以进一步拓展，考虑安全边界与状态变量实时距离

对性能指标的影响。 
3）在后续的研究中，可针对安全保障补偿器设计触发机制，实现名义控制与安全

保障控制的策略切换。并且由于硬件仿真实验对控制器设计的要求较高，后续研究中

可以针对强化学习策略对硬件部分进行改进。 
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